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1 Objeto

El objeto del presente llamado es la contratacién de servicios de computo en la nube brindados por un
Proveedor de Servicios en la Nube, en adelante PSN y que, dadas las caracteristicas de los servicios
brindados, la madurez de su tecnologia, |a extensa red de asociados y probada capacidad técnica, se
opta por el PSN Amazon Web Services (AWS) y la contratacién de los servicios brindados por este,
segun lo especificado en el presente pliego, para Sociedad del Estado Casa de Moneda, en adelante
ORGANISMO CONTRATANTE, segun las especificaciones técnicas indicadas en la seccion

correspondiente de este documento.

5.E. Casa de Moneda se propone generar una base tecnoldgica para conformar diversos productos
digitales que potencien los servicios ya brindados por esta Ceca y de lugar a ofrecer nuevos servicios
digitales. Estos nuevos desarrollos pueden ser tanto transaccionales, como puede ser la
implementacién de una plataforma transaccional, pasarelas de pago, aplicaciones maéviles y consolas
de gestién cémo asi también desarrollos no transaccionales, entre los que pueden destacarse servicios
de trazabilidad mediante Blockchain , tratamiento de imdgenes digitales, autenticacion de

documentos digitales, tokenizacion de activos, inteligencia de datos y realidad aumentada, entre otros.

En el marco de estos proyectos y dada la criticidad que estos pueden alcanzar, los servicios en la nube
ofrecen una gama de ventajas en relacién con la seguridad, escalabilidad y tiempos de

implementacidn, entre otras.

Este pliego tiene por ohjeto la contratacion del servicio de computo en la nube con un SPSN bajo la
modalidad de licitacién plblica, como asi también los servicios profesionales, de asesoramiento y de

soporte brindados por el SPSN en cuestién.

1.1 Renglones a cotizar

230

1| Servicios Nube Amazon Web Services Créditos

2 | Servicios Profesionales - Director de Proyecto Horas 180
3 | Servicios Profesionales - Arquitecto de Infraestructura Horas 600
4 | Servicios Profesionales - Arguitecto de Datos Horas 120
5 | Servicios Profesionales - Especialista en Seguridad Horas 240
6 | Servicios Profesionales - Consultor DevOps Horas 360
7 | Servicios mensuales de Soporte Servicio 12
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2 Renglén 1 - Catédlogo de Servicios de Nube.

Los Productos/Servicios que ofrece el PSN estan indicados como el Catdlogo de Servicios de Nube; su
contratacién se realiza a los valores unitarios segtin se refiere y por las cantidades requeridas para
satisfacer la implementacién de las soluciones que se requieran. Los servicios que se podran requerir
al PSN no se limitan a este Catalogo de Servicios de Nube y el mismo queda sujeto a las futuras

actualizaciones.

El Catalogo de Servicios de Nube son los servicios ofrecidos por el PSN que se pueden combinar y
relacionar para ofrecer distintas soluciones de computo en la Nube que permitira desplegar

soluciones y servicios de la organizacion. Por las caracteristicas propias de los servicios en la nube
este listado puede ser modificado en el transcurso del contrato segun necesidad del ORGANISMO

CONTRATANTE y/o por recomendacion del SPSN o PSN,

Cada item o servicio del Catalogo de Servicios de computo en la Nube posee una serie de
caracteristicas técnicas indicadas en el Anexo Il. En las especificaciones de cada ftem existen

caracteristicas que son mandatorias (“MAND") y caracteristicas que son deseables (“DESEABLE").

Los items del Catdlogo de Servicios de Coémputo de Nube del PSN pueden tener mas de un
componente de Costo segun se indica en el Anexo |. En las columnas Unidad, Tipo y IdSvc de esta
tabla se detalla para cada item de un servicio la unidad empleada, el Tipo (Ppal. o secundario) y el

IdSve que identifica univocamente a cada componente.

En virtud de la multiplicidad de servicios que la nube de AWS brinda y la imposibilidad de definir de
antemano las cantidades exactas de los mismos que seran insumidas durante el desarrollo de cada
proyecto, los oferentes deberan cotizar el valor unitario de un “crédito” (cuyo valor, a los efectos de
la presente contratacion, se define como el equivalente a un délar estadounidense de saldo para el
consumo de cualquier servicio en la nube de AWS) como unidad minima redimible contra el uso

indistinto de todos esos servicios.

2.1 Sobre los servicios ofrecidos por el SPSN

2.1.1 Servicios Generales

2.1.1.1 Representacion del PSN

El SPSN debera acreditar ser una empresa autorizada para comercializar y desplegar los servicios de

computo de nube del PSN y poder proporcionar soporte técnico de los servicios ofrecidos por el PSN.
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Esta acreditacion debe hacerse por medio de carta y/o contrato y/o instrumento similar emitido por

el PSN a favor del SPSN o firmado entre ambos.

2.1.1.2 Cumplimiento de Aspectos indicados "Sobre Servicios ofrecidos por el PSN"

EL SPSN debera acreditar que el PSN que representa manifiesta cumplimiento con los aspectos
indicados en la seccién "Sobre los Servicios ofrecidos por el PSN" de estas Especificaciones Técnicas.
Esta acreditacion debe hacerse por medio de carta y/o contrato y/o instrumento similar emitido por

el PSN a favor del SPSN o firmado entre ambos y vigente.

2.1.1.3 Cuenta del PSN
El SPSN debera poder disponibilizar una cuenta con el PSN en nombre del ORGANISMO
CONTRATANTE, por medio de la cual seran provisionados y operados los servicios del Catilogo de

Servicios de computo en la Nube.

Esta cuenta debera permitir que el ORGANISMO CONTRATANTE pueda delegar en el SPSN el acceso a

los recursos en nube disponibles para la ejecucién de servicios técnicos especializados.

2.1.1.4 Baja o Migracion de Servicios al momento de finalizacion del mismo

Ante |a finalizacion de un servicio contratado o ante cualquier otra situacién de terminacién de un
servicio en la infraestructura del PSN, el SPSN -a requerimiento del ORGANISMO CONTRATANTE-
coordinara con esta (ltima |a realizacién de un proceso de baja del servicio, o de migracién total o
parcial a su propia infraestructura, o -si el SPSN contara con la capacidad -la migracién total o parcial
a la infraestructura de otro PSN. Todos los procesos de migracién deberan realizarse con minimo o
nulo impacto operativo en los servicios del ORGANISMO CONTRATANTE.

2.1.1.5 Pase entre dos SPSN del mismo PSN
De ser factible, el ORGANISMO CONTRATANTE podra requerir al SPSN actual el traspaso de los
servicios a otro SPSN del mismo PSN. Todos los procesos de migracién deberan realizarse con minimo

o nulo impacto operativo en los servicios del ORGANISMO CONTRATANTE.

13
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2.1.1.6 Portal de informacion
El SPSN debers disponibilizar un Portal o repositorio conteniendo informaciones de los Informes de
Servicios Consumidos: a) Informes de Facturacion: y b) Informe de Desempefio. Estos reportes deben
estar disponibles al menos en forma mensual y el ORGANISMO CONTRATANTE debe disponer de al

menos 20 (veinte) dias corridos anteriores a la cancelacion de los servicios facturados.

2.1.1.7 Informes de Servicios Consumidos (Respaldo de Facturacicn)

El SPSN debera ofrecer informes en linea con informacién detallada sobre la facturacion de los
servicios consumidos en los periodos contratados. Los mismos deben poder servir de soporte para

realizar correlaciones con los servicios del Catalogo de servicios de computo del PSN utilizados y

facturados.

2.1.1.8 Informes de Servicios Consumidos (Respaldo de Desempefio)

El SPSN debera ofrecer informes en linea con informacién detallada sobre el desempeiio de los
servicios consumidos en los periodos contratados. Los mismos deben poder servir de soporte para
realizar correlaciones con el SLA de los servicios del Catélogo de servicios de computo del PSN

utilizados.

2.1.1.9 Servicios de técnico y de asesoria.
El SPSN debera ofrecer en el marco de la propuesta los siguientes servicios profesionales que
apuntan a brindar apoyo a los equipos del ORGANISMO CONTRATANTE en el disefio, despliegue y

mejoras de los entornos desplegados en la nube del PSN.

2.1.2 Antecedentes y capacidad técnica

El SPSN debera presentar documentacién que acredite sus antecedentes y capacidad técnica referida

a la provision de los servicios ofrecidos.

La SPSN deberd presentar la informacién y documentacion detallada a continuacion:
2.1.2.1 Organizacion Empresaria.

En lo referente a |a organizacion empresarial, el SPSN debera presentar:

a) Una presentacién general de la empresa que indique sus principales caracteristicas,

envergadura, objeto de sus negocios, Afiliadas (de corresponder), etc.
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b) Infraestructura puesta a disposicién del servicio objeto del presente llamado.

Documentacion que acredite que el SPSN posee una antigiiedad minima a DOS (2) ANOS desde la fecha

de su constitucion hasta el presente llamado.

2.1.2.2 Experiencia y Trayectoria

El 5PSN debera presentar antecedentes que acrediten su experiencia en la provision y puesta en

marcha de servicio similares a las caracteristicas técnicas de los propuestos.
En todos los casos deberdn incluir como minimo la siguiente informacion:

a) Fecha de inicio y de terminacién del contrato.
b) Area geografica bajo contrato.
c) Enumeracion de los servicios prestados.

d) Cuantificacién de los servicios seglin corresponda (Monto en Délares del proyecto).

e) Nombre y Apellido del contacto, domicilio y teléfono,

2.1.2.3 Antecedentes de Proyectos con la APN

El SPSN debera presentar documentacion que acredite su participacion en proyectos previos en la APN
u Entidades reconocidas a nivel nacional e internacional y de alta prestacion, que se correspondan con

el objeto y alcance del presente llamado.

A efectos de este punto se consideraran como referencias vilidas el enunciado de proyectos realizados
con las referencias a sus correspondientes Licitaciones, contrataciones o tramitaciones de cualquier

indole, detallando:

a) Entidad y/u Organismo y/o Autoridad de Aplicacién y/o Reparticion Contratante.
b) Proyecto.

c) Numero de Expediente (en caso de ser aplicable).

d) Afio de Ejecucian.

e) Maonto en Délares de la contratacion.

2.1.2.4 ldoneidad del Equipo de Trabajo
El SPSN debers contar con equipo de trabajo que contemple todos los roles necesarios para brindar

los servicios indicados en este llamado.
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Para la evaluacién de |a capacidad técnica del Equipo de Trabajo afectado a los servicios objeto del

presente llamado, se tendrdn en cuenta entre otros los siguientes factores:

La dotacién y categoria del personal operativo a utilizar en cada uno de los roles, servicios y tareas de

apoyo o complementarias que hubiere, incluyendo la némina de personal especializado afectado al

proyecto.

Las estructuras de personal de supervision, de cada area, con todos los datos pertinentes para una

comunicacion rapida y eficiente con el mismo.

El SPSN debera presentar Curriculum Vitae de cada uno de los integrantes del Equipo de Trabajo,
donde consten referencias de contactos de los proyectos en los cuales participaron donde se indique
el rol, fechas de la participacién y contacto para verificar la participacién y las certificaciones que este

acredite,

2.2 Sobre los servicios ofrecidos por el PSN

2.2.1 Consola de Servicios del PSN

2.2.1.1 Consola de Servicios (Portal)

El PSN deberd ofrecer un Portal WEB para la gestién de los servicios de computo de nube que ofrece.

2.2.1.2 Consola de Servicios (Consola)
El PSN deberd ofrecer -preferentemente- una consola para la gestion de los servicios de cémputo de

nube que ofrece.

2.2.1.3 Consola de Servicios (API)

El PSN debera ofrecer -preferentemente- una interfaz AP para la gestidn de los servicios de computo

de nube que ofrece.
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2.2.1.4 Operaciones sobre Consola

A través de la consola para la gestion de los servicios -en cualquiera formato (Portal y/o Web y/o API)

se debera permitir -al ORGANISMO CONTRATANTE o al SPSN - tener acceso al Catdlogo de Servicios

de Computo de Nube y realizar al menos tareas basicas (crear / cambiar / eliminar servidores

virtuales, volimenes de almacenamiento, copia de seguridad, configuraciones de red, balanceo de

carga, autoscaling, contenedores, etc.) y toda otra operacion necesaria para la adecuada gestion de

estos servicios de computo en la nube.

2.2.2 Conectividad con la infraestructura del PSN

2.2.2.1 Conectividad entre centros de datos o zonas
El PSN debera contar con una red de conectividad global que interconecte todos los centros de datos
usados para prestar los servicios ofrecidos, con el fin de soportar la funcionalidad de los servicios

adquiridos por el ORGANISMO CONTRATANTE.

2.2.2.2 Creacion de ambientes hibridos

La infraestructura ofrecida por el PSN debera permitir realizar conexiones seguras privadas desde

centros de datos de ORGANISMO CONTRATANTE hasta los centros de datos o puntos de red del PSN.

2.2.2.3 Soporte IPv6 nativo
La infraestructura del PSN debera contar con la capacidad de soportar IPv6 nativo en coexistencia

con IPv4.

2.2.2.4 Round Trip Time entre CABA y Locacion del PSN

El PSN debera indicar para cada locacién (como minimo para las ofrecidas en la cotizacién) el tiempo
de round trip indicativo entre un origen IP ubicado en la Ciudad Auténoma de Buenos Aires y un
destino IP ubicado dentro de su infraestructura para cada locacién del PSN. Esta indicacion deberd
poder verificarse durante el tiempo que el ORGANISMO CONTRATANTE opere con los servicios del

PSN. Se espera que este valor no supere los 250 ms y podra disminuirse sin restricciones. EI PSN

SR .
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debera ofrecer una herramienta o pagina WEB o algin otro mecanismo para poder realizar estas

verificaciones en todo momento.

2.2.3

Certificaciones Requeridas

2.2.3.1 Certificaciones Mandatorias

El PSN debera contar -y estar vigentes al momento de la presentacion de Ofertas- |as siguientes

Certificaciones:

L ]

ISO/IEC 27001:2013
150 27017

IS0 27018

2.2.3.2 Certificaciones Deseables

El PSN -preferentemente- deberd contar -y estar vigentes al momento de la presentacién de Ofertas-

las siguientes Certificaciones:

224

SOC1, SOC2 & S0C3
PCI

C5A

FEDRAMP

GDPR

Esquemas para la Continuidad, Recuperacion de desastres y Contingencia

de Negocio
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El PSN debera contar con una infraestructura para que los servicios que ofrece permitan disefiar e
implementar un plan de continuidad, recuperacion de desastres y contingencia de negocio, que sea
verificado regularmente, objetivando la disponibilidad de los datos y servicios en caso de
interrupcion, asi como desarrollar y poner en practica procedimientos de respuestas a incidentes

relacionados con los servicios.

2.2.4.1 Contingencia de la infraestructura del PSN
El PSN deber3 disponer de una infraestructura -utilizada por los servicios de computo en la Nube que
ofrece- que permita contingencia fisica Local, Zonal o Regional segun se detalla para cada servicio en

este pliego de especificaciones técnicas.

2.2.4.2 Esquema de Alta disponibilidad/Replica/locacion de copias Local
El Servicio debera ofrecer un esquema de alta disponibilidad ( /replica/locacién de copias) en |a
infraestructura Local del PSN. Se entiende por Infraestructura Local un mismo Centro de Datos en

una locacion dada.

2.2.4.3 Esquema de Alta disponibilidad/Replica/locacion de copias Zonal

El Servicio deberd ofrecer un esguema de alta disponibilidad (/replica/locacion de copias) en la
infraestructura Zonal del PSN. Se entiende por Infraestructura Zonal a dos o mds centros de datos en
una misma zona geografica y a una distancia no mayor de 100 KM. La Zonas que se utilicen deben ser

alguna de las Locaciones ofrecidas por el PSN.

2.2.4.4 Esquema de Alta disponibilidad/Replica/locacion de copias Regional

El Servicio deber ofrecer un esquema de alta disponibilidad (/replica/locacion de copias) en la
infraestructura Regional del PSN. Se entiende por Infraestructura Regional dos o mds centros de
datos en distintas zonas geograficas emplazadas una distancia mayor de 100 KM. Las Regiones que se

utilicen deben contener alguna de las Locaciones ofrecidas por el PSN.

by
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2.2.5 Responsabilidad Compartida en la Gestion de la Seguridad en

infraestructura

2.2.5.1 Responsabilidad Compartida
El PSN, el SPSN y el ORGANISMO CONTRATANTE deben actuar bajo un esquema de responsabilidad

compartida sobre la seguridad de los servicios de la siguiente forma:

2.2.5.2 Responsabilidad del PSN sobre Servicios laaS

El PSN serd responsable de la infraestructura que soporta los servicios laa$S que abarca la
infraestructura de red, de procesamiento, de almacenamiento, la capa de virtualizacion de los
servicios. El PSN, deberd garantizar la seguridad fisica y logica de los centros de datos ante ataques
de denegacion de servicio y vulnerabilidades de hardware y software sobre su infraestructura

incluyendo el mantenimiento de actualizaciones de seguridad de la capa de virtualizacion.

2.2.5.3 Responsabilidad del ORGANISMO CONTRATANTE

El ORGANISMO CONTRATANTE es responsable de (i) el software (incluyendo la actualizacién de 50 si
es laa$) , aplicaciones y datos que instale sobre los recursos entregados por el Proveedor, (ii) disefiar
la arquitectura de seguridad de la informacion para protegerla de amenazas y vulnerabilidades
cibernéticas, (iii) gestionar el tratamiento y el contenido de la informacion, (iv) establecer las politicas
de gestidon de seguridad de la informacion, de la gestion de los usuarios y configuracion de permisos

de acceso a los recursos contratados.

2.2.5.4 Monitoreo de eventos administrativos de entornos virtualizados o plataformas
El PSN deberd ofrecer el monitoreo y el registro de eventos de administracion de |os servicios para la
deteccién de posibles actividades ilicitas, incluyendo al entorno virtualizado y/o plataformas de
servicios para detectar cambios no deseados en las configuraciones. El SPSN y/o el ORGANISMO

CONTRATANTE podran configurar estas funciones para que se registren los eventos que se deseen.

2.2.5.5 Segmentacion de clientes

El PSN debera garantizar para los servicios laas y Paas ofrecidos, |a segmentacidn y/o Aislamiento

l6gico entre sus clientes.



2021 - ANO DE HOMENAJE AL PREMIO NOBEL DE MEDICINA DR. CESAR MILSTEN

T K
A
\
£ F CaARK D MONIIA [ S’
i e e ;
,

2.2.6 Seguridad de |la Informacion

2.2.6.1 Proteccion de los Datos
El PSN debera disponer de medidas para garantizar la proteccion de los datos del ORGANISMO
CONTRATANTE, anticipando amenazas a la privacidad, seguridad e integridad, previniendo el acceso

no autorizado a la informacion.

2.2.6.2 No Divulgacion de Informacion del ORGANISMO CONTRATANTE.

Confidencialidad
Los PSN deberan asegurar que la informacién del ORGANISMO CONTRATANTE alojada en sus
plataformas serd tratada como informacién confidencial y no puede ser utilizada por el PSN o
suministradas a terceros, bajo ninguna hipétesis, sin autorizacion formal del ORGANISMO

CONTRATANTE.

2.2.6.3 Mecanismos Preventivos sobre seguridad de la Infraestructura del PSN

El PSN debera disponer de mecanismos para realizar regularmente pruebas de seguridad de la
Infraestructura del PSN (incluyendo andlisis y tratamiento de riesgos, verificacién de
vulnerabilidades, evaluacién de seguridad de los servicios y pruebas de penetracion) y auditorias por
terceras partes reconocidamente confiable, disponibilizando los informes comprobatorios con una

frecuencia no menor de 6 (seis) meses.

2.2.6.4 Preservacion de datos contra accesos indebidos

El PSN realizara todas las acciones necesarias para preservar los datos del ORGANISMO
CONTRATANTE contra accesos indebidos debiendo informar inmediata y formalmente al
ORGANISMO CONTRATANTE de cualquier intento, inclusive por medios judiciales, de acceso por

parte de otra nacién a estos datos.

2.2.6.5 Acceso Protegido por clave de encriptacion
El PSN deber4 proporcionar un mecanismo de acceso protegido a los datos -en la infraestructura del
PSN- mediante una clave de encriptacién, garantizando que sélo las aplicaciones y los usuarios

autorizados tengan acceso permitido.

e
o
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2.2.6.6 Encriptacién para datos Almacenados en infraestructura del PSN

El PSN debera permitir la criptografia de datos -almacenados en infraestructura del PSN- utilizando
algoritmos AES (Advanced Encryption Standard) de al menos 256 bits u otro algoritmo con fuerza de

clave equivalente o superior.

2.2.6.7 Encriptacion en transferencia de Datos

El PSN debera permitir la comunicacién encriptada y protegida para la transferencia de datos.

2.2.6.8 Plan de Comunicacion de Incidentes

El PSN deber disponer de un Plan de Comunicacién de incidentes para que -a traves del SPSN o en
forma directa- pueda comunicar a el ORGANISMO CONTRATANTE los casos de incidentes de
seguridad de la informacién, asi considerados los eventos no previstos o no deseados que acarreen
dafio a la confidencialidad, disponibilidad, integridad o autenticidad de los datos del ORGANISMO
CONTRATANTE. El Tiempo para dar aviso a el ORGANISMO CONTRATANTE deberd ser no mayor a &
horas y las Contratante debera definir la persona delegada para recibir estas notificaciones y

mantener este registro actualizado.

2.2.6.9 Posibilidad de realizar andlisis forense

El PSN debera ofrecer a el ORGANISMO CONTRATANTE un protocolo o mecanismo para realizar
andlisis forense en servicios o sobre infraestructura del PSN. El SPSN -con el Soporte necesario del
PSN-y en coordinacién con el ORGANISMO CONTRATANTE podran ejecutar las actividades

necesarias para realizar los analisis forenses que se requieran.

2.2.6.10Test de intrusion
El PSN debera ofrecer a el ORGANISMO CONTRATANTE un protocolo para realizar Test de intrusion o

de Penetracién en entornos acotados de la infraestructura del PSN. El SPSN -con el Soporte necesario
del PSN- y en coordinacién con el ORGANISMO CONTRATANTE podran ejecutar las actividades

necesarias para realizar los test de intrusion que se requieran.
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2.2.7 Seguridad de las identidades

2.2.7.1 Garantia de Identidad

El PSN debera disponer de mecanismos de garantia de identidad realizada previamente a la ejecucién

de las requisiciones de los usuarios.

2.2.7.2 Perfiles para usuarios

El PSN debera permitir crear y administrar perfiles y credenciales de seguridad para el ORGANISMO
CONTRATANTE y para sus usuarios. Esto aplica también a personal del SPSN debidamente autorizado
por el ORGANISMO CONTRATANTE.

2.2.7.3 Acceso limitado a Usuarios acreditados
El PSN debera permitir que solamente los usuarios autorizados por el ORGANISMO CONTRATANTE
tengan acceso a los recursos en conformidad a los respectivos perfiles de uso. Esto aplica también a

personal del SPSN debidamente autorizado por el ORGANISMO CONTRATANTE.

2.2.7.4 Mecanismos de Autenticacion de usuarios

El PSN debera permitir la autenticacion de usuario para controlar el acceso a los datos con distintos
mecanismos de control de acceso, -como Listas de control de acceso (ACL) - para conceder
selectivamente permisos a usuarios y grupos de usuarios. Esto aplica también a personal del SPSN

debidamente autorizado por el ORGANISMO CONTRATANTE.

2.2.7.5 Transferencia de Datos Segura
El PSN debera permitir realizar de forma segura la carga / descarga de datos, utilizando los

protocolos SSLy HTTPS.
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2.2.7.6 Limitacion por Direccion IP del Solicitante

El PSN debera permitir o negar una peticion basada en la direccién IP de origen del solicitante.

2.2.8 Seguridad de las Claves

2.2.8.1 Gestion de Claves de Seguridad
El PSN debera disponer de un mecanismo para la gestién integrada de claves de seguridad que

permita tratar, administrar y proteger las claves mediante capas de seguridad.

2.2.8.2 Mecanismos de Auditoria en el uso de claves

El PSN debera permitir auditoria de seguridad de claves, permitiendo visualizar quién utilizé

determinada clave para acceder a un objeto, qué objeto fue accedido y cuando ocurrio ese acceso.

2.2.8.3 Auditoria de intentos fallidos

El PSN -opcionalmente- deberé poder ofrecer la notificacion automdtica sobre situaciones de

intentos fallidos de acceso por usuarios sin permiso para descifrar los datos.

2.2.8.4 Cifrado de los datos almacenados
El PSN deberd permitir a los usuarios del ORGANISMO CONTRATANTE cifrar sus datos en los servicios

de almacenamiento del Catdlogo del PSN.

2.2.8.5 Cifrado de los datos en transito
El PSN debera permitir a los usuarios del ORGANISMO CONTRATANTE cifrar sus datos en transito

hacia o desde los servicios o plataformas del PSN.

2.2.8.6 Encriptado de datos sin pérdida de performance

El PSN debera permitir encriptar y descifrar datos sin pérdida de rendimiento sustancial en los

servicios que la utilicen.



S50

¥ y

E-..-..,g 2021 - ANO DE HOMENAJE AL PREMIO NOBEL DE MEDICINA DR. CESAR MILSTEIN
2.2.8.7 Propiedad de la Claves de Encriptado

El PSN debera permitir que las claves utilizadas para el encriptado de datos sean proporcionadas por

el ORGANISMO CONTRATANTE si esto se ofrece en el alcance del servicio del PSN.

2.2.9 Datos del ORGANISMO CONTRATANTE

2.2.9.1 Localizacicn de los datos
El ORGANISMO CONTRATANTE debera poder elegir la localizacion de los datos -y las locaciones de las

instancias de replicacién para hacer alta disponibilidad/Replica/Locacion de copias de estos.

2.2.9.2 Alternativas para la Localizacion de los datos

El PSN debera permitir distintas alternativas de localizacién de los servicios que se contrate; El PSN

deberd Indicar al menos 3 locaciones mundiales para provisionar sus servicios.
El PSN debera ofrecer al menos dos locaciones en territorio americano y una en territorio europeo.

El ORGANISMO CONTRATANTE podra escoger la locacion para el servicio entre las disponibles segun

mds le convenga para optimizar la latencia o para cumplir con otros requisitos normativos.

2.2.9.3 Propiedad de los Datos y Acceso sin restricciones a los datos del ORGANISMO

CONTRATANTE
Todos los datos del ORGANISMO CONTRATANTE son de su propiedad y debera ser garantizado el

acceso de lectura y escritura en cualquier momento durante la vigencia del servicio.

2.2.9.4 Tiempo de Guarda

Posterior a concluido el servicio, el PSN debera ofrecer |a opcién a un tiempo de guarda de un (1) afo
para el mantenimiento de la informacién del ORGANISMO CONTRATANTE. Para todos los datos del
ORGANISMO CONTRATANTE en Tiempo de Guarda, el PSN deberd garantizar el acceso de lectura sin
restricciones, la posibilidad de descarga de dichos datos asegurando una velocidad de descarga no
inferior a 10 Mbps y en formatos estandar, utilizables en otras plataformas, por ejemplo y no

restringido a, las imagenes de servidores virtuales en formato VMDK u OVA .
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2.2.9.5 Portabilidad de los Datos y aplicaciones

Los PSN deberan permitir -para los servicios ofrecidos- la portabilidad de datos y aplicaciones del
ORGANISMO CONTRATANTE y/o la transferencia de estos a otros PSN, infraestructura “on-premises”
u otra locacion que el ORGANISMO CONTRATANTE disponga, en un plazo no mayor a 15 dias con el

fin de garantizar |la continuidad del negocio y/o posibilitar |a transicién contractual.

2.2.9.6 Disponibilidad de copias de seguridad

El PSN -en forma directa o a través del SPSN -debera proporcionar -a solicitud del ORGANISMO
CONTRATANTE- las copias de seguridad de los datos almacenados en servicios de almacenamiento
del PSN; esto incluye las copias de imagenes de las maquinas virtuales, copias de bases de datos o
cualquier otro tipo de dato que el ORGANISMO CONTRATANTE haya almacenado en la

infraestructura del PSN.

2.2.9.7 Eliminacion permanente de la informacion del ORGANISMO CONTRATANTE al

finalizar el servicio.
El PSN deberd asegurar la eliminacién permanente de la informacién del ORGANISMO CONTRATANTE
una vez que finalice la contratacién por parte de esta de los servicios del PSN y expirado el tiempo de

guarda que eventualmente se haya solicitado.

2.2.9.8 Derechos de propiedad sobre los datos del ORGANISMO CONTRATANTE

El ORGANISMO CONTRATANTE posee todos los derechos sobre su informacién y/o contenido por lo
que el PSN no adquiere ningln derecho sobre el contenido del ORGANISMO CONTRATANTE.

2.2.9.9 Adhesicn a ley de Proteccion de Datos Personales Argentina

El PSN -y el SPSN que lo representan- deben respetar y adherir la Ley 25.326 de PDP de la Argentina,

asi como toda la normativa relacionada con la misma.
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2.2.9.10Implementar medidas de seguridad segun la RES-2018-47-APN-AAIP

El PSN -y el SPSN gue lo representa- deberd ofrecer a través de sus servicios la posibilidad de
implementar las medidas de seguridad recomendadas para el tratamiento y conservacion de los
Datos Personales en medios informatizados que figuran como ANEXO | de la Resolucién 47 del 2018
de la AAIP (RES-2018-47-APN-AAIP) gue le corresponden de acuerdo al esquema de responsabilidad
compartida tal como se describe en el apartado "Responsabilidad Compartida en la Gestion de la

Seguridad en infraestructura ",

2.2.10Auditoria y monitoreo de Servicios

2.2.10.1Mecanismos para la auditoria de operaciones

El PSN deberd ofrecer los mecanismos para monitorear en tiempo real el desempefio y alarmas de

los recursos de |os Servicios del Catdlogo de Nube,

2.2.10.2 Monitoreo del estado de los servicios y Alarmas

El PSN deberd proveer a través de |la Consola de Monitoreo - u otra herramienta dispuesta para tal
fin- la capacidad de monitoreo en tiempo real sobre los servicios en produccién como ser por
ejemplo la cantidad y el estado de |las instancias, sus recursos computacionales (CPU, RAM) y otros
servicios agregados (trafico de salida de red, almacenamiento, base de datos, etc.). También se
deberd poder acceder a visualizar a través de esta funcionalidad las alarmas en tiempo real gue los

servicios implementados pudieran generar.

2.2.10.3Mecanismos para el monitoreo de Servicios

El PSN deberd ofrecer los registros para registrar todas las actividades relativas a la creacion, acceso y

modificacion de los Servicios del Catalogo de Nube.

2.2.10.4Log de usuarios
El ORGANISMO CONTRATANTE debera tener acceso a copias de los registros de seguridad de todas

las actividades de todos los usuarios dentro de la cuenta para andlisis de seguridad y auditorias.
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2.2.11 Sobre el Acuerdo de Nivel de Servicio

2.2.11.1Acuerdo de Nivel de Servicio servicios indicados en el Catalogo de Servicios de

computo de Nube.
El PSN -0 el SPSN- debera ofrecer un Acuerdo de Nivel de servicio (en inglés, SLA: Service Level
Agreement) no menor del 99.99% mensual para los servicios indicados en el Catélogo de Servicios de

computo de Nube,

2.2.11.2 Penalidades por incumplimiento en el Acuerdo de nivel de servicios de servicios

indicados en el Catdlogo de Servicios de computo de Nube

Para disponibilidad Mensual del Servicio entre 99.00% - < 99.99% incurre en un crédito del 10% del

valor de servicio afectado para el mes en cuestion.

Para disponibilidad Mensual del Servicio entre 95.00% - < 99.00% incurre en un crédito del 25% del

valor de servicio afectado para el mes en cuestién,

Para disponibilidad Mensual del Servicio < 95,00% incurre en un crédito del 75% del valor de servicio

afectado para el mes en cuestién,

3 Renglén 2 —Servicios Profesionales

El SPSN debera ofrecer el siguiente perfil. Se valorara de manera positiva que el rol sea cubierto en

parte o en su totalidad por personal propio del PSN,

-Al menos 4 (cuatro) afios de experiencia como Director de
Proyectos de servicios de caracteristicas similares a los que son
objeto del presente llamado.

-Experiencia en gestion con metodologia de trabajo de
proyectos similares.

-Capacidad de interlocucion, negociacién y resolucion de
problemas.

——
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3.1 Alcance de los servicios ofrecidos

EI SPSN deberd al menos ofrecer el siguiente alcance en su propuesta para este rol:

2021 - ANO DE HOMENAJE AL PREMIO NOBEL DE MEDICINA DR. CESAR MILSTEIN l’%e

e Brindar asesoramiento sobre la estructura y las herramientas de |a cuenta de AWS del

Cliente para simplificar la administracién y los informes.

* Elaborar un informe semanal para el cliente durante la contratacion, indicando las

actividades especificas realizadas durante la semana sobre los servicios técnicos

profesionales y asesoria que forman parte del alcance de este pliego.

4 Renglon 3 - Servicios Profesionales

El SPSN deberd ofrecer el siguiente perfil. Se valorard de manera positiva que el rol sea cubierto en

parte o en su totalidad por personal propio del PSN.

-Al menos 4 (cuatro) afos de experiencia como Arquitecto de
Infraestructura en la Nube de servicios de caracteristicas
similares a los que son objeto del presente llamado.
-Experiencia en desarrollar, coordinar e implementar la
arguitectura técnica de soluciones en la nube.

-Certificaciones requeridas: AWS Certified Solutions Architect -
Professional

4.1 Alcance de los servicios ofrecidos

El SPSN debera al menos ofrecer el siguiente alcance en su propuesta para este rol:

* Asesorar sobre modelos de arquitectura conceptual, alternativas y criterios de evaluacion,

» Brindar consejos y muestras / plantillas sobre la automatizacién de los recursos de AWS

(CloudFormation, Autoscaling).

* Brindar asesoramiento sobre el disefio de VPC recomendado por AWS para entornos de

desarrollo, prueba, staging y produccién.

e Ayudar a evaluar la arquitectura / disefio de aplicaciones y las dependencias de la

infraestructura subyacente.

e Ayudar a evaluar y probar las mejores practicas de la arquitectura de implementacion

Serverless.

—
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5 Rengldn 4 - Servicios Profesionales

El SPSN deberé ofrecer el siguiente perfil, Se valorara de manera positiva que el rol sea cubierto en

parte o en su totalidad por personal propio del PSN.

& Jerd

-Al menos 4 (cuatro) afios de experiencia como Arquitecto de
Datos de servicios de caracteristicas similares a los que son
objeto del presente llamado.

-Experiencia en definicién e implementacion la arquitectura
técnica de modelos de Big Data

-Certificaciones requeridas: AWS Certified Big Data - Specialty

6 Rengldén 5 - Servicios Profesionales

El SPSN debera ofrecer el siguiente perfil. Se valorard de manera positiva que el rol sea cubierto en

parte o en su totalidad por personal propio del PSN.

-Al menos 4 (cuatro) afios de experiencia como Especialista en
Seguridad de servicios de caracteristicas similares a los que son
objeto del presente llamado.

-Experiencia en el disefio e implementacion de mecanismos de
proteccién y cifrado de datos

-Experiencia en el disefio e implementacién de protocolos de
conexiones seguras y de herramientas para garantizar la
seguridad de los ambientes productivos.

-Certificaciones requeridas: AWS Certified Security - Specialty

6.1 Alcance de los servicios ofrecidos

El SP5N debera al menos ofrecer el siguiente alcance en su propuesta para este rol:

s Brindar asesoramiento sobre agregacion de registros centralizada, herramientas de
monitoreo y mejores practicas.
s Ayudar con las mejores practicas de arquitectura para el disefio de la infraestructura de AWS

en funcion de las entradas de seguridad y cumplimiento.

et
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e Brindar asesoramiento sobre roles / grupos de AWS IAM, tablas de autorizacién y
automatizacion.

e Brindar asesoramiento sobre requisitos de seguridad y cumplimiento, restricciones,
dependencias, riesgos, necesidades operativas y requisitos.

* Brindar asesoramiento sobre productos relacionados con la seguridad de AWS y como

podrian implementarse para mejorar la seguridad y / o reducir la sobrecarga operativa.

7 Renglon 6

El SPSN debera ofrecer el siguiente perfil. Se valorara de manera positiva que el rol sea cubierto en

parte o en su totalidad por personal propio del PSN.

-Al menos 4 (cuatro) afos de experiencia como Consultor
DevOps de servicios de caracteristicas similares a los que son
objeto del presente llamado.

-Experiencia en implementacion y administracion de sistemas y
metodologias de entrega continua.

-Experiencia en el disefio y administracion de herramientas
para automatizar los procesos operativos.

-Certificaciones requeridas: AWS Certified DevOps Engineer —
Professional

7.1 Alcance de los servicios ofrecidos

El SPSN debera al menos ofrecer el siguiente alcance en su propuesta para este rol:

s Brindar consejos y muestras / plantillas sobre la automatizacion de respuestas a eventos
generadas a través de métricas y / o umbrales para reducir la carga operativa.

e Brindar asesoramiento sobre integracién continua / implementacion continua, técnicas de
implementacién automatizada mediante los servicios de AWS.

s Ayudar a evaluar la arquitectura / disefio de aplicaciones y las dependencias de la
infraestructura subyacente.

e Ayudar a seleccionar un servicio de repositorio de codigo y crear una prueba de concepto de

repositorio de cédigo de desarrollo.

8 Renglén 7 — Servicios de Soporte (del SPSN) con PSN
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El SPSN debera acreditar la vigencia durante la duracién de la contratacion de un soporte técnico
constante e ininterrumpido brindado de manera directa por el PSN que cubra la totalidad de los

productos de la nube de AWS de los cuales el ORGANISMO CONTRATANTE se sirva.

El Soporte contratado debe estar disponible 7x24x365 con un tiempo de respuesta acorde a los

indicados en el siguiente cuadro:

Casos Severidad 1: Sistema critico para la empresa inactivo 15 minutos
Casos Severidad 2: Sistema de produccidn inactivo 1 hora
Casos Severidad 3: Fallo en el sistema de produccion 4 horas
Casos Severidad 4: Fallo en el sistema 12 horas
Casos Severidad 5: Asesoramiento general 24 horas

El servicio de soporte debera contar con un Director Técnico de Cuenta asignado por el PSN a la

tarea de monitorear de forma proactiva el funcionamiento de los desarrollos alojados en la nube del

ORGANISMO CONTRATANTE.

El Soporte contratado debe disponer de los escalamientos necesarios segin la severidad y situacion a
la que deba darse soporte para atender una demanda originada por los productos y/o servicios del

ORGANISMO CONTRATANTE.

Sin perjuicio de la asistencia técnica brindada por PSN, el SPSN debera realizar un seguimiento de las

tareas que se lleven a cabo en el marco de esta clase de soporte.

8.1.1 Centro de Atencion

8.1.1.1 Centro de Atencion del SPSN
ElI SPSN deberd implementar un centro de atencion, intermediacién y seguimiento para las consultas

de servicio técnico a ser resueltas por el PSN.

8.1.1.2 Numero Gratuito y demds recursos para la gestion de llamadas
El Centro de Atencion debera disponer de un ndmero 0810, un portal Web y un servicio de Correo

electronico para la apertura de llamadas.



2021 - ANO DE HOMENAJE AL PREMIO NOBEL DE MEDICINA DR. CESAR MILSTEIN

LT LARA OF MOKIDA

i
8.1.1.3 Idioma

El idioma de atencidn del SPSN debera el castellano.

8.1.1.4 Registro unico de seguimiento de llamadas

El SPSN debera proporcionar un nimero de registro tnico para el seguimiento de cada llamada. La
llamada sera registrada en sistema de seguimiento de llamadas del SPSN. El ndmero de registro del
llamado debera ser invocado por el ORGANISMO CONTRATANTE en cada interaccion posterior

derivada de la llamada en cuestién y hasta la resolucién del misma.

8.1.1.5 Garantia de tratamiento de la llamada

El SPSN debe garantizar que cada llamada:
s Searegistrada, clasificada y asignada segtn su criticidad.
» Obtenga una respuesta en los tiempos establecidos en el presente punto.

* Tengan un seguimiento adecuado tanto por SPSN como por PSN.

8.1.1.6 Cierre de llamadas

Las llamadas abiertas sélo pueden ser concluidas y cerradas después con el acuerdo por parte del

ORGANISMO CONTRATANTE.

8.1.1.7 Informe Mensual de llamadas Recibidas

El SPSN debera remitir al ORGANISMO CONTRATANTE un informe individualizando y detallando las

consultas efectuadas y su plazo de resolucién.

9 Cotizacion

El Oferente debera cotizar la totalidad de los renglones. Para todos los casos, y sin que esto implique
obligacién de compra alguna, el oferente deberd asegurar capacidad técnica suficiente para brindar

las cantidades maximas de cada articulo indicadas en el apartado 1 de las especificaciones técnicas.



L L CASA UE MURTLA

9.1 Renglon1

El Oferente debera cotizar el valor unitario de los créditos mencionados, los cuales deberan permitir
acceso irrestricto a los servicios de la nube de AWS detallados en el ANEXO | de las presentes
especificaciones técnicas. Ademas, los créditos cotizados deberan ser redimibles contra todo

producto que AWS incorpore a su nube durante la duracién del contrato, asi como también contra

todos aguellos alojados en su market place.

9.2 Renglén 2

£l Oferente debera cotizar el valor unitario de la hora de servicio profesional de acuerdo al perfil

descripto.

9.3 Renglén 3

£l Oferente deberd cotizar el valor unitario de la hora de servicio profesional de acuerdo al perfil

descripto.

9.4 Renglon 4

El Oferente debera cotizar el valor unitario de la hora de servicio profesional de acuerdo al perfil

descripto.

9.5 Renglén 5

El Oferente debera cotizar el valor unitario de la hora de servicio profesional de acuerdo al perfil

descripto.

9.6 Renglon 6

El Oferente debera cotizar el valor unitario de la hora de servicio profesional de acuerdo al perfil

descripto.

9.7 Renglon 7

El Oferente debera cotizar el valor del servicio mensual de soporte conforme a las descripciones

realizadas en el apartado 8 de las presentes especificaciones técnicas.
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9.8 Plazo

El plazo de |a contratacion serd de DOCE (12) meses, contados a partir del perfeccionamiento de la

Orden de Compra, con opcion a prérroga por hasta igual plazo y/o hasta agotar las cantidades

maximas.

10 ANEXO | - Catalogo de Servicios de Cémputo en la nube -
Componentes de Costo.

Y2

VM esténdar: 2 x vCPUs Servidor virtual/hora

VM estdndar: 4 x vCPUs Servidor virtual/hora Ppal. | 1b
VM estdndar: 8 xvCPUs Servidor virtual/hora Ppal. | 1c
VM estdndar: 16 x vCPUs Servidor virtual/hora Ppal. | 1d
M estindar: 32 x vCPUs Servidor virtual/hora Ppal, | 1e

VM CPU Optimized: 4 x vCPUs

Servidor virtual/hora

VM CPU Dptimized: 8 x vCPUs

Servidor virtual/hora

2b

VM CPU Optimized: 16 x vCPUs

Servidor virtual/hora

2c

VM CPU Optimized: 32 x vCPUs

Servidor virtual/hora

VM Mem Optimized: 2 x vCPUs Servidor virtual/hora
| Mandatorio | VM Mem Optimized: 4 x vOPUs Servidor virtual/hora Ppal. | 3b
| Mandatorio | VM Merm Optimized: 8 x vCPUs Servidor virtual/hora Ppal. | 3c
VM Mem Optimized: 16 x vCPUs Servidor virtual/hora Ppal. | 3d
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|q 'I
Upgrade de Capacidad de Boot Disk
Mandatorio o sahtos de 100GE &b /Hora Ppal. | 5a
Mandatorio | Interfaz de Red Adicional Interfaz por Red fhora Ppal. | Sb
Upgrade de velocidad de Interfaz de | Upgrade 1 gbps Interfaz
Mandatorio Red 2 1Gbps por Red fhora Ppal. | 5S¢
Mandatorio - ko vtk Rt Ip Privada /Hora Ppal. | 5d
Virtual
senditiito IP Piblica Adicional para el Servidor Ip Piblica /Hora ppal. | se
Wirtual
7 Adicional Sistema Dperativo - RedHat & b of
Mandatorio Ente Servidor virtual/hora pal.
Mandatorio | Adiclonal Sistema Operativo - Debian | Servidor virtual/hora Ppal. | 5g
Mandatorio | Adicional Sistema Operativo - Ubuntu | Servidor virtual/hora Ppal. | Sh
Adicional Sistema Dperativo -
Mandatorio Windows S Servidor virtual/hora Ppal. | 5i
Adiclonal x Trafico
NfA Utilizada Sec. 5j
# Instancia / Hora Ppal. | 6a
Mandatorio | Serviclo Bisico # Unidades de Consumo
por Tréfico -Mes ; Valor 1 | Sec. 6l
usD
# Instancia / Hora Ppal. | 7a
Mandatorio # Unidades de Consumo
por Trifico -Mes : Valor 1 | Sec b
usp
Mandatorio Gigabyte Cursado Mes Ppal. | &

—
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#NAT [hora Ppal.| 9a
Mandatorio
Gigabyte Cursado Mes Ppal. | 9%
Mandatorio #VPN Punto a Punto /hora | Ppal. | 10
:;J e T \jl.u
: e ,_.-.. 11
T L e N A e
#Zonas /DNS Hora Ppal. | 1l2a
Mandatorio
#Consultas /Hora Ppal. | 12b
Almacenamiento poal. | 13a
Consumido GB/mes Pl
Costo por Snapshot
(Gb/mes) Ppal, | 13b
Mandatorie | estdndar
Adicional x Trafico
Utilizado . | A
# Unidades de desempefio
-Mes ; Valor 1 USD e | A
Almacenamiento
Provisionado GB/mes fpal-| s
Mandatori esténdar Costo por Snapshot en Ppal. | 14b
9 Gbfmes s
# Unidades de desempefio
4
~Mes ; Valor 1 USD i e
Almacenamiento
Mandatario | Premium Provisionado GB/mes Ppal. | 14d
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Costo por Snapshot en

L] 14
Gb/mes gt
# Unidades de desempefio
. Mes ; Valor 1 USD e |

Almacenamiento
I 5

Consumido GB/mes . e

Costo por Snapshot

{Gb/mes) Ppal. | 15b
Mandatorio estdndar

Adiclonal x Trifico

Utilizado Sec. | 15¢

# Unidades de desempefio

-Mes ; Valor 1 USD o [
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11 ANEXO Il - Catdlogo de Servicios de Computo en la nube -

Especificaciones Técnicas detalladas.

11.1.1Servidores virtuales Id Svc = 1x ~ 5x

Permite a E| ORGANISMO CONTRATANTE contratar soluciones de servi
1 Objeto virtuales del catdlogo de servicios del PSN, para desplegar software o X

aplicaciones.

El servicio deberd contar con alta elasticidad para crecer y decrecer segun las
2 Caracteristicas necesidades del DRGANISMO CONTRATANTE en forma automatica X

configurable

La facturacian se hard basada en el consumo real del servicio, es decir, se

facturard por servidor que se esté usando. No se facturard servidores virtuales
3 cuando su estado sea apagado o des-asignado. 5i se podra facturar la X
companente de storage o GPU que posea asociada la VM ain en la condicién

Facturacidn
de estado apagado (Esto deberd indicarse cuando aplique)

El DRGANISMO CONTRATANTE podrd seleccionar algunos elementos
4 adicionales como la capacidad de aimacenamiento interno, el sistema
operative, la cantidad de direcciones |P entre otros de acuerdo a los valoras
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indicados para cada tipo de Seﬁtdur virtual y los adicionales cotizados

La transferencia de datos de entrada y/o salida dentro del dominio RPV {ver
5 definicion en el catdlogo), sin generar un costo adicional para El ORGANISMO X
CONTRATANTE.

£l trafico Saliente (de un recurso en la infraestructura del PSN a Internet) tiene
costa adicional. El trafico entrante (de Internet a un recurso en la
Infraestructura del PSN) no tiene costo. Estos costos deberén estar reflejados
en los Servicio de Trafico del Catalogo.

Salvo que se trate de {tems indicados como Adicionales, toda la funcionalidad
7 detallada en esta ficha del catélogo debe estar incluida en el precio indicado X
para el Servidor Virtual que se cotice,

El servicio brindado deberd permitir el aprovisionamiento de servidores
virtuales a través de un portal WEB

El servicio brindado deberd permitir el aprovisionamiento de servidores
3 Administracion X
virtuales a través de [lamadas de API

El servicio brindado deberd permitir el aprovisionamiento de servidores @
10
virtuales a través de [lamadas de linea de comando

El PSN debe ofrecer que el servicio pueda integrarse con los demds servicios y
11
ofrecidos en su catdlogo de Servicios

Caracteristicas del

Servicio El servicio brindado deberd proporcionarla capacidad de importar imégenes
12 existentes y salvarlas como una imagen nueva y privada, pudiendo asi ser X

utilizada en aprovisionamientos de futuras instancias.

Las serviclos "Servidores Virtuales” deben contar con la caracteristica de auto-
escalamiento, lo que implica la capacidad de crecer o decrecer
automaticamente en nimero de servidores, capacidades de procesamiento,
13 Auto-escalamiento %
memaoria y almacenamiento, de acuerdo a reglas, condiciones programadas o
definidas en la administracidn, con el fin de dar respuesta a picos de demanda y

de trifico de las soluciones.

El ORGANISMO CONTRATANTE debers tener -a través del catdlogo del PSN- la
Agrupamiento de | posibilidad de “Agrupamiento” entre instancias, donde estas puedan ser

14 X
Instancias agrupadas |dgicamente dentro de un mismo centro de datos para aplicaciones

que requieren baja latencia y altas tasas de transferencia.

i Destgrupamiento de | E| ORGANISMO CONTRATANTE debera tener -a través del catalogo del PSN- la i
Instancias posibilidad de “DesAgrupamiento”

El PSN debe permitir traficar el ancho de banda entrante y/fo saliente por cada
i Ancho de banda  |servidor virtual acorde a sus capacidades de configuracidn. El DRGANISMO

X
Entrante/Saliente | CONTRATANTE debera considerar costos de trifico que se generen hacia o

desde el Servidor Virtual segun se indique en el catilogo de Servicios del PSN
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i Reglas de Trafico | El ORGANISMO CONTRATANTE debera poder agregar, modificar o eliminar
Inbound reglas de trafico inbound (ingreso) a las instancias.
Reglas de Trifico |El ORGANISMO CONTRATANTE deberd poder agregar, modificar o eliminar
18
Dutbound reglas de trafico outbound (egreso) originado en las instancias,
El DRGANISMO CONTRATANTE deberd tener disponible, en cartera del
Multiples Direcciones
19 proveedor de |a nube, un servicio que soporte miltiples direcciones 1P por
|P por instancia
instancia.
Mdltiples Interfaces |El ORGANISMO CONTRATANTE deberd poder utilizar al menos 2 (dos) hasta por
20
de Red lo menos 8 (ocho) interfaces de red, dependiendo ef tipo de servidor virtual.
El PSN debe ofrecer 2l menas 1 (una) direccidn IP privada por cada servidor
21 P privada virtual. El PSN debe ofrecer direcciones IP privadas adicionales (para un total de
ocho) con costo adicional para E| ORGANISMO CONTRATANTE
El PSM debe ofrecer al menos 1 (una) direccidn IP piblica por cada servidor
virtual. La direccidn IP piblica asignada se mantiene mientras la maguina
virtual esté siendo usada y es liberada una vez la miguina virtual no estd activa
2 IP publica o es eliminada.
El PSN debe ofrecer direcciones |B pdblicas adicionales (para un total de tres)
con costo adicional para el DORGANISMO CONTRATANTE.
- Tipos de Servidores | El PSN debera ofrecer los siguientes tipos de Servidores
Virtuales
Son servidores orientados a realizar actividades como: Pruebas, entornos de
Servidor Virtual Uso |desarrollo, pruebas de aplicaciones, pequefias bases de datos, aplicaciones o
General servicios en produccién, bases de datos pequedias y medianas y sitios web con
poca carga.
cPU uiter.tura {Intel/AMD) Xeon/Epyc
24 Clock frecuencia base Minimo 2.0Ghz o superior.
Memoria: Relacién (RAM/VCPU) 4:1 (+/- 10%).
{RAM respecto de vCPUSs).
Deberd poseer un boot disk con al menos una capacidad minima de 100GB sobre un storage efimero o
Persistente o implementado a través de un serviclo de Almacenamisnto del catdlogo,
Networking: 1 Interfaz de red (Velecidad Minimo 100 Mbp/s).
Configuraciones El PSM deber3 ofrecer las 5 (cince) Configuraciones de Servidor Virtual
idas pack indicadas en el Catdlogo X0 y podrd opcionalmente cotizar hasta dos
5 Servidor Virtual de | configuraciones o items alternativos, Una Configuracion o item alternativo
it Ganaral debe minimamente cumplir con las caracteristicas minimas indicadas para este

tipo de servidor y ofrecer alguna ventaja adicional que debe estar claramente
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indicada en |a oferta del PSN

Son servidores orientados a realizar actividades como: Altos niveles de
Servidor Virtual | desempefio en grandes bases de datos estructuradas y no estructuradas,
Optimizado para | servidores web y de aplicaciones con aito volimenes de trifico, X

Computo almacenamients y analisis de grandes volimenes de informacidn y
aplicaciones que exigen procesamiento ripido.

CPU Arguitectura {intel/AMD]) Xeon/Epyc

26
Clock frecuencia base Minimo 2.0Ghz o superior.

Memoria: Relacién (RAM/VCPU) 2:1 0 menor. (RAM respecto de vCPUs) X

Deberd poseer un boot disk con al mencs una capacidad minima de 100GE sobre un storage efimero o
Persistente o implementado a través de un servicio de Almacenamiento del catalogo y que permita un X

crecimiento a 8T8

MNetworking: 1 interfaz de red [Velocidad Minimo 100 Mbp/s). X

El PSN deberd ofrecer las 4 (cuatro) Configuraciones de Servidor Virtual
Configuraciones
indicadas en el Catélogo X0 y podra opelonalmente cotizar hasta dos

Ofrecidas para

configuraciones o ftems alternatives. Una Configuracidn o item alternativo
27 Servidor Virtual X
debe minimamente cumplir con las caracteristicas minimas indicadas para este
Optimizado para
tipo de servidor y ofrecer alguna ventaja adicional que debe estar claramente
COAT| o
ot indicada en |a oferta del PSN

Son servidores orientados a realizar actividades como: Sitios web con un
Servidor Virtual | volumen de carga alto, aplicaciones o servicios que requieren un uso elevado
Optimizado para | de memoria, medianas y grandes bases de datos estructuradas y no X
Memoria estructuradas, servidores de aplicaciones, andlisis de datos y otras
aplicaciones que requieren un rendimiento alto en memoria.

CPU Arquitectura (Intel/AMD) Xean/Epyc

28 X
Clock frecuencia base Minimo 2.0Ghz o superior.

Memoria: Relacién (RAM/ vCPU) 6,5:1 o superior. (RAM respecto de vCPUs) X

Deberd poseer un boot disk con al menos una capacidad minima de 100GB sobre un storage efimero o
Persistente o implementade a través de un servicio de Almacenamiento del catdlogo v que permita un X

crecimiento a BTB

Metworking: 1 Interfaz de red (Velocidad Minimo 100 Mbp/s). X
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35

Localizacidn del
Servicio

| 1 PSN debe ofrecer a el ORGANISMO CONTRATANTE al menos 3 (tres

El PSN deberd ofrecer las 4 {cuatre) Configuraciones de Servidor Virtual
Configuraciones
indicadas en el Catdlogo X0 y podrd opcionalmente cotizar hasta dos
Ofrecidas para 4 X ]
25 S configuraciones o items alternativos. Una Configuracidn o ftem alternativo "
debe minimamente cumplir con las caracteristicas minimas indicadas para este
Optimizado para y
e tipo de servidor y ofrecer alguna ventajs adicional que debe estar claramente
|rmora
indicada en la oferta del PSN
Son servidores orientados a realizar actividades como: Alto rendimiento de
Servider Virtual | cdmputo, memoria y almacenamiento para gestién y procesamientos de altas
Optimizado para | cargas de trabajo, anilisis de grandes volimenes de informacién y de célculo X
Almacenamiento |intensivo, servidores web a gran escala, y aplicaciones empresariales que
requieren un rendimiento elevado.
CPU Arquitectura (Intel/AMD) Xeon/Epyc
30 X
Clock frecuencia base Minimo 2.0Ghz o superior.
Memoria: Relacidn (RAM/VCPU) 4:1 (+/- 10%).
X
[RAM respecto de vCPUs).
Deberd poseer un boot disk con al menos una capacidad minima de 100GB sobre un almacenamiento
X
LOCAL que permita un crecimiento, al menas, 1TB
Metworking: 1 Interfaz de red (Velocidad Minimo 100 Mbp/s). X
El PSN podrd ofrecer las 5 (cinco) Configuraciones de Servidor Virtual indicadas
Configuraciones
en el Catdlogo X0 v podrd opcionalmente cotizar hasta dos configuraciones o
Ofrecidas para
items alternativos. Una Configuracién o item alternativo debe minimamente
3 Servidor Virtual X
cumplir con las caracteristicas minimas indicadas para este tipo de servidory
Optimizado para
ofrecer alguna ventaja adicional que debe estar claramente indicada en la
Almacenamiento
oferta del PSN

opciones de locacion para el servicio en Ia infraestructura que este disponga a
nivel mundial. Dentro de las locaciones ofrecidas deben ofrecerse al menos dos
en territorio del hemisferio americano y una en territorio europeo.

El PSN debera ofrecer una cotizacion como minimo para las 3 locaciones
ofrecidas para todos los servicios del catdlogo que ofrece.

EL PSN podra ofrecer una cotizacion para otras locaciones aparte de las
ofrecidas siempre que pueda ofrecer en esta locacitn todos los servicios del
catalogo. Esta cotizacion serd considerada como una Oferta Alternativa.

El ORGANISMO CONTRATANTE podra escoger la locacidn para el servicio entre
|as disponibles segln mds le convenga para optimizar la latencia o para cumplir

- a
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con otros requisites normatives,

El Servicio debe ofrecer un esquema de alta disponibilidad en la infraestructura
356 Local del PSN., Se entiende por Infraestructura Local un mismo Centro de Datos X

en una locacion dada.

El Servicio debe ofrecer un esquema de alta disponibilidad en la infraestructura
Zonal del PSN. Se entiende por Infraestructura Zonal a dos o més centros de i
37

datos en una misma zana geografica y 2 una distancia no mayor de 100 KM. La

Zonas que se utilicen debe ser alguna de las Locaciones ofrecidas por el PSN

£l Servicio debe ofrecer un esquema de alta disponibilidad en la infraestructura

Alta Disponibilidad
Regional del PSN. Se entiende por Infraestructura Regional dos o mds centros

Localfzonal /Regional
38 de dates en distintas zonas geogrificas emplazadas una distancia mayor de 100 X
KM. Las Zonas gue se utilicen deben ser alguna de las Locaciones ofrecidas por
el PSN
5i alguno de los mecanismos de balanceo de cargas (local y/o zonal y/o
39 regional} estan considerados en el servicio ofrecide, esto deberd ser indicado X

adecusdamente en la propuesta técnica.

El PSN podré ofrecer una cotizacion alternativa para soluciones que incluyan un
esguema de alta disponibilidad distinto al ofrecido.

El PSN debe ofrecer los registros para registrar todas las actividades relativas a

41 Registros de auditoria X
|a creacién, acceso y modificacidn del Servicio de Servidores Virtuales

El PSN debe ofrecer los mecanismaos para monitorear en tiempo real el
42 Desempefio X
desempefo de los recursos del Servicio de Servidores Virtuales

El PSN debe ofrecer los mecanismos para manitorear en tiempo real las
43 Alarmas 2
alarmas de los recursos del Servicio de Servidores Virtuales

Disponibilidad del | El PSN debe ofrecer una disponibilidad de este servicio no menor del 99.95%

Servicio mensual.

11.1.2Servicio de Balanceo de Cargas Id Svc = bx
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Permite a el ORGANISMO CONTRATANTE contratar un servicio del catédlogo de
1 Objeto servicios del PSN de Balanceo de Cargas de trabajo en los diferentes servicios X
contratados.

El servicio deberd contar con alta elasticidad para crecer y decrecer segun las
necesidades del ORGANISMO CONTRATANTE en forma automatica

F Caracteristicas configurable. ®

Debe tener una arquitectura de disefio distribuido que ofrece alta
disponibilidad, escalabilidad.

El ORGANISMO CONTRATANTE debera tener disponible, en el catdlogo de

servicios del PSN, un servicio que soporte un balanceador de front-end que
3 reciba solicitudes de usuarios por Internet, y las distribuyan entre instancias X
registradas en el mismo. Esto debe escalar a medida que aumenta el nimero

de solicitudes, para soportar la carga recibida.

El ORGANISMO CONTRATANTE debera tener disponible, en el catalogo de
4 servicios dei PSN, un serviclo que soporte un balanceador de back-end que X
distribuya el tréfico de instancias dentro de subredes privadas,

5 Facturacitn La facturacion se hard basada en la capacidad provisionada en un periodo. ¥

Opcionalmente, el Servicio de Balanceo de Cargas podrd generar cargos por
Trifico cursado. El PSN deberd indicar a través de una formula coma se

& computa el Trifico cursado (y/o algln otro factor de consumo del servicio) de X
modo que pueda expresar en unidades de consumo de Trdfico el monto del
trafico cursado para el mes de servicio donde se produjo el consumo.

Salvo que se trate de funcionalidades indicados como Alternativas, toda la
T funcionalidad detallada en esta ficha del catdlogo debe estar incluida en el X
precio indicado para el Servicio de Balanceador de Cargas que se cotice.

El servicio brindado deberd permitir el aprovisionamiento del Servicio de
B Administracidn X
Balanceo de Cargas a través de un portal WEB

El servicio brindado deberd permitir el aprovisionamiento del Servicio de
Balanceo de Cargas a través de llamadas de API

El servicio brindado deberd permitir el aprovisionamiento del Servicio de

Balanceo de Cargas 8 través de llamadas de linea de comando

Caracteristicas del |El PSN debe ofrecer que el servicio de Load Balancer pueda integrarse con los
Servicio demds servicios ofrecidos en su catdlogo de Servicios

Una configuracién o item alternativo debe minimamente cumplir con las

Alternativa ofrecida
caracteristicas minimas (sefialadas con “X" en indicadas como “MAND")
12 para Servicio de X
indicadas para este de servicio y ofrecer alguna ventaja adicional que debe
Balanceo de Carga

estar claramente indicada en la oferta del PSN
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Protocolos Permitir carga de aplicaciones basada en protocolos HTTP / HTTPS, y TCR/UDP y "
13
considerados otros.

Permitir balanceo de carga en capa 4 y/o 7. En caso de que la funcionalidad
14 Capasde trabajo  |este ofrecida a través de productos distintos del catdlogo el PSN podra X
ofrecerlo a través de una oferta alternativa

Protocolos de
15 Soparte de IPv4 e IPv6 del protocole de Internet. x
Internet
Permitir conexiones simultaneas sin restricciones para soportar el serviclo, Si
Sesl
16 = hubiera algun factor que pueda limitar esta funclonalidad el PSN deberd indicar X
concurrentes

tanto el valor limite como el criterio de como aplica.

Permitir el filtrado de direcciones IP y permitir administrar grupos de seguridad
17 Seguridad X
para control de acceso.

Permitir la administracidn de certificados S5L. x

Permitir el balanceo de carga de trifico interno y externo. ®

La funcién de balanceo de carga debe tener disponible para utilizar -como
minimo- 2 de los siguientes métodos:

18 Métodos de balanceo

Round Robin X
Sticky Sessions b
Weighted Round Robin X
Least Connections X
Least Response Time X

Soporte de balanceo GLB (servicio que puede poseer integracion con el servicio

GLB [Global Load
19 , de DNS para respander # las consultas de nombres basdndose en el estado de X
Balancing
salud de las aplicaciones)
e
i
Salvo para el caso de que el servicio sea ofrecido como Glabal, el PSN debe
Localizacidn del
o ofrecer a el ORGANISMO CONTRATANTE al menos 3 (tres) opciones de locacion
Servicio
20 para el servicio en [a infragstructura que este disponga a nivel mundial. Dentra x
{Opcionalmente
— de las locaciones ofrecidas deben ofrecerse al menos dos en territorio del
113
hemisferio americano y una en territorio europeo.
Salvo para el caso de que el servicio sea ofrecido como Global, El PSN deberd
21 ofrecer una cotizacién como minimo para las 3 locaciones ofrecidas para todos X

los servicios del catdlogo que ofrece,
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Salvo para el caso de que el servicio sea ofrecido como Global, EL PSN podrd
% ofrecer una cotizacién para otras locaciones aparte de las ofrecidas siempre X
que pueda ofrecer en esta locacion todos |os servicios del catalogo. Esta

cotizacion serd considerada como una Oferta Alternativa.

Salva para el caso de que el servicio sea ofrecido como Global, El ORGANISMO
2 CONTRATANTE podra escoger la locacién para el servicio entre las disponibles ”
segiln mds le convenga para optimizar la latencia o para cumgplir con otros

requisitos normativos

El Servicio debe ofrecer un esquema de alta disponibilidad en la infraestructura
Alta Disponibilidad

24 Local del PSN, Se entiende por Infraestructura Local un mismo Centro de Datos X
Local/zonal/Regional
en una locacidn dada.

El Servicio debe ofrecer un esquema de alta disponibilidad en la infraestructura
i Zonal del PSN. Se entiende por Infraestructura Zonal a dos o més centros de X
datos en una misma zona geografica y a una distancia no mayor de 100 KM. La

Zonas que se utilicen debe ser alguna de las Locaciones ofrecidas por el PSN

El Servicio debe ofrecer un esquema de alta disponibilidad en la infraestructura
Regional del PSN. Se entiende por Infraestructura Regional dos o més centros
26 de datos en distintas zonas geograficas emplazadas una distancia mayor de 100 X
KM. Las Zonas que se utilicen deben ser alguna de las Locaciones ofrecidas por
el PSN

Sialguno de los mecanismos de balanceo de cargas (local y/o zonal y/o
27 regional) estdn considerados en el servicio ofrecido, esto deberd ser indicado X

adecuadamente en la propuesta técnica.

El PSN podré ofrecer una cotizacion alternativa para soluciones que incluyan un X
2B
esquema de alta disponibilidad distinto al ofrecido.

El PSN debe ofrecer los registros para registrar todas las actividades relativas a
29 Registros de auditoria X
la creacion, acceso y modificacidn del Servicio de Balanceo de Cargas

El PSM debe ofrecer los mecanismos para monitorear en tiempo real el
30 Desempefio X
desempefic de los recursos del Servicio de Balanceo de Cargas

El PSN debe ofrecer los mecanismos para monitorear en tiempo real las
31 Alarmas X
alarmas de los recursos del Servicio de Balanceo de Cargas

Disponibilidad del |El PSN debe ofrecer una disponibilidad de este servicio no menor del 99.99% X
iz
Servicio mensual.

11.1.3Servicio de Red Privada Virtual Id Svc = 7x
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Permite & ol ORGANISMO CONTRATANTE contratar un servicio del catdlogo de

servicios del PSN de Red Privada Virtual (RPV) o Nube Privada Virtual,
permitiendo tener un entorno aislado y seguro para desplegar los recursos y

servicios en un entorno de nube.

Caracteristicas

La solucién ofrecida debe ser escalable y poder soportar todos los recursos que
operen dentro de su contexto.

Facturacldn

La facturacion se hard basada en la capacidad provisionada en un perlodo.

Opclonalmente, el Servicio de Red Privada Virtual podra generar cargos por
Trifico cursado. El PSN deberd indicar a través de una férmula como se
computa el Trafico cursado (y/o algin otro factor de consuma del servicio) de
meodo que pueda expresar en unidades de consumo de Tréfico el monto del
trafico cursado para el mes de servicio donde se predujo el consuma.

Salvo gue se trate de funcionalidades Indicados como Adicionales, toda la
funcionalidad detallada en esta ficha del catilogo debe estar incluida en el
precio indicado para el Servicio de RPY que se cotice,

Administracion

El servicio brindado debera permitir el aprovisionamiento del Servicio de RPV a
través de un portal WEB

El servicio brindado deberd permitir el aprovisionamiento del Servicio de RPV
través de [lamadas de AP

El servicio brindado deberd permitir el aprovisionamiento del Servicio de RPV a
traviés de llamadas de linea de comando

Caracteristicas del
Servicio

El PSN debe ofrecer que el servicio de RPV pueda integrarse con los demads
servicios ofrecidos en su catdlogo de Servicios

10

Opciones de
Configuracion de la
RPV

Permitir controlar todas los aspectos de red privada virtual incluyendo su
propio direceionamienta IP, creacién de subredes, conexiones a redes internas
v externas, configuracidn de tablas de enrutamiento y puertas de enlace de
red.

11

12

Opciones de
Conectividad de la
RPY

Conexién a Internet Directa. Implica cargos adicionales a cargo del
ORGANISMO CONTRATANTE. Ver Trifico de Internet

Conexién a Internet usando NAT. Implica cargos adicionales a cargo del
CRGANISMO CONTRATANTE. Ver Trafico NAT

Conexidn a través de VPN, Implica cargos adicionales a cargo del ORGANISMO
CONTRATANTE. Ver Trafico Servicio Tunel VPN P2P

Conexién a Otras RPV. Implica cargos adicionales a cargo del ORGANISMO
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CONTRATANTE.

15

16

Protocolos de

internet

Soporte de IPvd del protocolo de Internet,

Soporte de IPvé del protocolo de Internet.

17

Grupos de Seguridad
de Red (NSG)

Debe permitir la configuracian de los perfiles de grupos de seguridad (NSG)
para controlar el acceso a las instancias desde cada subred, reglas de seguridad
por cada VM

18

19

20

21

22

23

24

Seguridad

La funcién de seguridad de red deberd comprender el estado de las sesiones. Es
decir, deberdn ser Stateful.

Deberd poder aplicar las reglas o conjuntos de reglas de seguridad, tante en
sentido entrante y como saliente con respecto a la VM

Deberd permitir la generacion de reglas para un flujo de tréfico IP configurable
(IP src y IP destina) incluyendo la capacidad seleccionar el puerto o servicio (al
menos, para los protocalos TCP y UDP), ofreciendo las acciones de permitir y
denegar el trifico indicado enla regla.

Debera permitir ordenar |as reglas secuencialmente

Deberd permitir generar logs del trafico denegado o permitido e indicar el
identificador de |a regla que actud sobre dicho tréfico

Debera ofrecer un método que indigue el uso de trifico respecto de las reglas
de seguridad implementadas para su auditoria. No limitando y solo a modao de
ejemplo contadores de sesiones en las reglas, contadores de trafico, ete.

Deberd poder resolver por medio de FODN un objeto IP (fuente y/o desting)
componente de una regla de seguridad

25

26

7

Localizacidn del
Servicio
[Opcionalmente
Globales)

Salvo para el caso de que el servicio sea ofrecido como Global, el PSN debe
ofrecer a el ORGANISMO CONTRATANTE al menos 3 (tres) opciones de locacidn
para el servicio en la infraestructura que este dispoanga a nivel mundial. Dentro
de las locaciones ofrecidas deben ofrecerse al menos dos en territorio del

hemisferio americano y una en territorio europen,

Salvo para el caso de que el servicio sea ofrecido coma Global, El PSN debera
ofrecer una cotizacidn como minimo para las 3 locaciones ofrecidas para todos

los servicios del catdlogo que ofrece.

Salvo para el caso de que el servicio sea ofrecido como Global, EL PSN podra
ofrecer una cotizacién para otras locaciones aparte de las ofrecidas siempre
que pueda ofrecer en esta locacion todos los servicios del catdlogo, Esta

cotizacidn serd considerada como una Oferta Alternativa.

Salvo para el caso de que el servicio sea ofrecido como Global, El ORGANISMO
COMTRATANTE podra escoger la locacion para el servicio entre las disponibles

seglin mas le convenga para optimizar la latencia o para cumnplir con otros

>

15°
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requisitos normativos

El Servicio debe ofrecer un esquema de alta disponibilidad en |a infraestructura
29 Local del PSN. e entiende por Infraestructura Local un mismo Centro de Datos X

en una locaciaon dada.

El Servicio debe ofrecer un esquema de alta disponibilidad en la infraestructura
Zonal del PSN. Se entiende por Infraestructura Zonal a dos o mds centros de
datos en una misma zona geogrifica y a una distancia ne mayer de 100 KM. La
Zonas que se utilicen debe ser aiguna de las Locaciones ofrecidas por el PSN

El Servicio debe ofrecer un esquema de alta disponibilidad en |a infraestructura

Alta Disponibilidad
Regional del PSN. Se entiende por Infraestructura Regional dos o mas centros

Local/zonal/Regional
31 de datos en distintas zonas geograficas emplazadas una distancia mayor de 100 X

KM. Las Zonas que se utilicen deben ser alguna de las Locaciones ofrecidas por
el PSN

5i alguno de los mecanismos de balanceo de cargas (local y/o zonal y/o
32 reglonal) estdn consideradas en el servicio ofrecido, esto deberd ser indicado X
adecuadamente en [a propuesta técnica.

i El PSN podra ofrecer una cotizacidn alternativa para soluciones que incluyan un %
esquema de alta disponibilidad distinto al ofrecido.

El PSN debe ofrecer los registros para registrar todas las actividades relativas a
34 Registros de auditoria ¥
|a creacién, acceso y modificacion del Servicio de RPYV

El PSN debe ofrecer los mecanismos para monitorear en tiempo real el
35 Desempefio %
desempefio de los recurses del Servicio de RPY

El PSN debe ofrecer los mecanismos para monltorear en tiempo real las
36 Alarmas X
alarmas de los recursos del Serviclo de RPY

% Disponibilidad del | El PSN debe ofrecer una disponibilidad de este servicio no menor del 93.99% X
Servicio mensual.

11.1.4Trafico de Internet Id Svc =8

Permite a el ORGANISMO CONTRATANTE contratar un servicio del catdlogo de
1 Objeto servicios del PSN de tréfico saliente de internet el cual es utilizado por los X
recursos provisionades por el ORGANISMO CONTRATANTE
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Caracteristicas

Permitir recibir y enviar trafico a través de internet desde la RPY de la
Contratada

facturacion

La facturacién se hard basada en el consumo real del servicio. Se facturard por
|a capacidad utilizada para el mes de servicio donde se produjo el consuma. No
es requerido capacidades minimas para iniciar el uso del Servicio,

El tréfico Saliente (de un recurso en la infraestructura del PSN a Internet) se
factura. El trafico entrante (de Internet a un recurso en la infraestructura del
P5N) no se factura

Salvo que se trate de funcionalidades indicadas como Adicionales, toda la
funcionalidad detallada en esta ficha del catdlogo debe estar incluida en el
precio indicade para el Servicio de Trafico de Internet que se cotice,

administracion

El servicio brindado deberd permitir el aprovisionamiento del Servicio de trifico
de internet a través de un portal WEB

El servicio brindado deberad permitir el aprovisionamiento del Servicio de
trafico de internet través de llamadas de AP|

El servicio brindado debera permitir el aprovisionamiento del Servicio de
tréfica de internet a través de llamadas de linea de comando

caracteristicas del

servicio

El PSM debe Ofrecer que el servicio de trifico de internet pueda integrarse con

los demds servicios ofrecidos en su catdlogo de Servicios

10

Protocolos de
internet

Soporte de |Pvd e IPvE del protocolo de Internet.

11

14

Localizacion del
Servicio
[Opcionalmente
Globales)

Salvo para el caso de que 8l servicio sea ofrecido comao Global, el PSN debe
ofrecer a el ORGANISMO CONTRATANTE al menos 3 (tres) opciones de locacion
para el servicio en |a infraestructura que este disponga a nivel mundial. Dentro
de las locaciones ofrecidas deben ofrecerse al menos dos en territorio del

hemisferio americano y una en territorio europeo.

Salvo para el caso de gue el servicio sea ofrecido como Global, El PSN deberd
ofrecer una cotizacién como minimo para las 3 locaciones ofrecidas para todos:

los servicios del catdlogo que ofrece,

Salvo para el caso de que el servicio sea ofrecido como Global, EL PSN podrd
ofrecer una cotizacion para otras locaciones aparte de |as ofrecidas siempre
gue pueda ofrecer en esta locacidn todos los servicios del catdlogo. Esta

cotizacion serd considerada como una Oferta Alternativa

Salvo para el caso de que el servicio sea ofrecido como Global, El ORGANISMO
CONTRATANTE podra escoger la locacidn para el servicio entre |as disponibles
segln mds le convenga para optimizar |a latencia o para cumplir con otros
requisitos normativos

15|




@ 2021 - ANO DE HOMENAJE AL PREMIO NOBEL DE MEDICINA DR. CESAR MILSTEIN

B 1 OCATs B MOMTRL
B T A

El P5N debe ofrecer los reglstros para registrar todas 1as actividades relativas a

15 istros de auditoria
gt la creacién, acceso y modificacion del Servicio de tréfico de Internet

El PSN debe ofrecer los mecanismos para monitorear en tiempo real el

16 Desempefio X
g desempefio de los recursos del Servicio de trfico de Internet

El PSN debe ofrecer los mecanismos para monitorear en tiempo real las

17 Alarmas
alarmas de los recursos del Servicio de trafico de Internet

Disponibilidad del El PSM debe ofrecer una disponibilidad de este servicio no menaor del 99.99%

Servicio mensual,

11.1.5Trafico NAT Id Svc = 9x

Permite a el ORGANISMO CONTRATANTE contratar un servicio -del catélogo de
servicios del PSN- de NAT de forma tal que s permita a las Recursos dispuestos

1 objeto en una Red Privada Virtual conectarse a Internet (por ejemplo, para X
actualizaciones de software) a la vez que impide a Internet iniciar conexiones a
estos recursos.

2 caracteristicas Permitir recibir y enviar tréfico “Nateado® desde la RPV de |a Contratada X

La facturacion se hara por el tiempo que se provisiona el servicio (¥NAT fHara)
y el consuma del Servicio de NAT (Gigabyte Cursados). Se facturard por la
capacidad utilizada para el mes de servicio donde se produjo el consumo. No es

tacturacidn requerido capacidades minimas para iniciar el uso del Servicio.

Salvo que se trate de funcionalidades indicadas como Adiclonales, toda la
4 funcionalidad detallada en esta ficha del catdlogo debe estar incluida en el X
precio indicado para el Servicio de Trafico de NAT que se cotice. '

El servicio brindado deberd permitir el aprovisionamiento del Servicio de NAT a
través de un portal WEB

El servicio brindado deberd permitir el aprovisionamiento del Servicio de NAT 2
B Administracidn X
través de llamadas de API

El servicio brindado deberd permitir el aprovisionamiento del Servicio de NAT a
través de llamadas de linea de comando

caracteristicas del | El PSN debe ofrecer que l servicio de NAT pueda integrarse con los demds
Servicio servicios ofrecidos en su catdlogo de Servicios

=N
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10

Protocolos de

internet

Soporte de [Pvd del protocolo de Internet.

Soporte de IPv6 el protocolo de Internet.

11

12

13

14

Localizacién del
Servicio
{Opcionalmente
Globales)

Salvo para el caso de que el servicio sea ofrecido come Global, el PSN debe
ofrecer a el ORGANISMO CONTRATANTE al menos 3 (tres) opciones de locacion
para el servicio en la infraestructura gue este disponga a nivel mundial. Dentro
de las locaciones ofrecidas deben ofrecerse al menos dos en territorio del
hemisferio americano y una en territorio europeo.

Salvo para el caso de que el servicio sea ofrecido como Global, Bl PSN deberd
ofrecer una cotizacién coma minimo para las 3 locaciones ofrecidas para todos
los servicios del catdlogo que ofrece.

Salvo para el caso de que el servicio sea ofrecido como Global EL PSN podrd
ofrecer una cotizacién para otras locaciones aparte de las ofrecidas siempre
que pueda ofrecer en esta locacién todos los servicios del catdlogo. Esta

cotizacién serd considerada como una Oferta Alternativa

Salvo para el caso de que el servicio sea ofrecido como Global, El ORGANISMO
CONTRATANTE podra escoger |a locacion para el servicio entre las disponibles
segun mas le convenga para optimizar la latencia o para cumplir con otros

requisitos normativas

15

Registros de auditoria

El PSM debe ofrecer los registros para registrar todas las actividades relativasa
la creacién, acceso y modificacion del Servicio de trafico NAT

16

Desempeno

El PSN debe ofrecer los mecanismos para monitorear en tiempo real e
desempefo de los recursos del Servicio de trdfico NAT

17

Alarmas

El PSMN debe ofrecer los mecanismos para manitorear en tiempo real las
alarmas de los recursos del Servicio de trifico NAT

18

Bisponibilidad del
Servicio

El PSM debe ofrecer una disponibilidad de este servicio no menor del 99.99%

mensual.

11.1.65ervicio de Tunel VPN P2P Id Svc = 10

=13

Permite a el ORGANISMO CONTRATANTE contratar un servicio de Tinel VPN

1 Objeto P2P para |mplementar conectividad entre |a Red Privada Virtual del PSN y las
Instalaciones del ORGANISMO CONTRATANTE.
2 Caracteristicas La solucién ofrecida debe ser escalable.

(o)
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Facturacion

La facturacién se hard basada en la capacidad provisionada en un periode.

Salvo que se trate de funcionalidades indicadas como Adicionales, toda la
funcionalidad detallada en esta ficha del catdloge debe estar incluida en el
precio indicado para el Servicio de Tanel VPN P2P que se cotice.

administracidén

El servicio brindado deberd permitir el aprovisionamiento del Servicio de Tanel
VPN Punto a Punto a través de un portal WEB

El servicio brindado deberd permitir el aprovisionamiento del Servicio de Tunel
VPN Punto a Punto a través de llamadas de AP

El servicio brindado debera permitir el aprovisionamiento del Servicio de Tanel

VPN Punto a Punto a través de llamadas de linea de comando

Bbis

caracteristicas del

servicio

El PSN debe ofrecer que el servicio de Tdnel VPN P2P pueda integrarse con los

demds servicios ofrecidos en su catdlogo de Servicios

Como minimo el ancho de banda del Tunel debe ser de 100 Mbps

10

Protocolos de

internet

Soporte de IPv4 del protocolo de Internet.

Soporte de IPvG del protocolo de Internet.

11

Protocolo de
Encripcian

El tréfico a través del tunel VPN debe utilizar el protocolo IPSec utilizando AES
128 o AES256

12

13

14

15

Localizacidn del
Servicio
{Opcionalmente
Globales)

Salvo para el caso de que el servicio sea ofrecido como Global, el PSN debe
ofrecer a el ORGANISMO CONTRATANTE al menos 3 (tres) opciones de locacion
para e servicio en la infraestructura que este disponga a nivel mundial. Dentro
de las locaciones ofrecidas deben ofrecerse al menos dos en territario del

hemisferio americano y una en territorio europeo.

Salvo para el case de que el serviclo sea ofrecido como Global, El PSN debera
ofrecer una cotizacién como minimo para las 3 locaciones ofrecidas para todos

los servicios del catdlogo que ofrece.

Salvo para el case de que el servicio sea ofrecido como Global, EL PSN podrd
ofrecer una cotizacion para otras locaciones aparte de las ofrecidas siempre
que pueda ofrecer en esta locacidn todos los serviclos del catdlogo. Esta
cotizacion serd considerada como una Oferta Alternativa.

Salvo para el caso de gue el servicio sea ofrecido como Global, El ORGANISMO
CONTRATANTE podra escoger la locacidn para el servicio entre las disponibles
segln mis le convenga para optimizar la latencia o para cumplir con otros

requisitos normativos

16

Alta Disponibilidad

Local/zonal/Reglonal

El Servicio debe ofrecer un esquema de alta disponibilidad en la infraestructura
Local del PSN, Se entiende por Infraestructura Local un mismo Centro de Datos

en una locacion dada.
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17

18

19

20

El Serviclo debe ofrecer un esquema de alta disponibilidad en la infraestructura
Zonal del PSN. Se entiende por Infraestructura Zonal a dos o més centros de
datos en una misma zona geografica y a una distancia no mayor de 100 KM. La
Zonas que se utilicen debe ser alguna de las Locaciones ofrecidas por el PSN

53

El Servicio debe ofrecer un esquema de alta disponlibilidad en Iz infraestructura
Regional del PSN. Se entiende por Infraestructura Regional dos o més centros
de datos en distintas zonas geogrificas emplazadas una distancia mayer de 100
KM, Las Zonas que se utilicen deben ser alguna de las Locaciones ofrecidas por
el PSN

51 alguno de los mecanismos de balanceo de cargas (local y/o zonal y/o
regional) estdn considerados en el servicio ofrecido, esto deberd ser indicado

gdecuadamente en la propuesta téenica.

El PSN podra ofrecer una cotizacidn alternativa para soluciones que incluyan un
esquema de alta disponibilidad distinto al ofrecido.

21

Registros de auditoria

El PSN debe ofrecer los registros para registrar todas las actividades relativas a
la ereacidn, acceso y modificacion del Servicio de Tunel VPN P2P

22

Desempefio

El PSM debe ofrecer los mecanismos para monitorear en tiempo real el
desempeiio de los recursos del Servicio de Tanel VPN P2P

Alarmas

El PSN debe ofrecer los mecanismos para monitorear en tiempo real as
alarmas de los recursos del Servicio de Tdnel VPN P2P

24

Disponibilidad del
Servicio

El PSN debe ofrecer una disponibilidad de este servicio no menor del 99.99%

mensual.
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Permite a el ORGANISMO CONTRATANTE contratar un servicio de VPN de
1 Objeto Clientes para implementar conectividad entre la Red Privada Virtual del PSNy X
los clientes/Dispositivos del ORGANISMO CONTRATANTE.
Este Serviclo es
2 El PSN podrd ofrecer este Servicio de VPN de Clientes en forma opcional. X
OPCIONAL
3 No debe existir limitaciones desde donde se realiza la conexién de los clientes X
caracteristicas
4 El servicio debe permitir conectar clientes hasta el limite indicado por el PSN X
La facturacién se hard por el tiempa que se pravisiona el servicio /#GateWay
5 VPN /Hora) y los clientes que utilizan el Servicio de VPN de Clientes (#Clientes X
/Hora)
facturacion
Salvo que se trate de funcionalidades indicadas como Adicionales, toda la
3 funcionalidad detallada en esta ficha del catdlogo debe estar incluida en el X
precio Indicado para el Servicio de VPN de Clientes que se cotice.
El servicia brindado deberd permitir el aprovisionamiento del Servicio de VPN g
7
de Clientes a través de un portal WEB
El servicio brindado debera permitir el aprovisionamiento del Servicio de VPN
8 administracién X
de Clientes a través de llamadas de API
El servicio brindado debera permitir el aprovisionamiento del Serviclo de VPN
] X
de Clientes a través de llamadas de linea de comando
caracteristicas del | El PSN debe ofrecer que el servicio de VPN de Clientes pueda integrarse con los §
10
servicio demds servicios ofrecidos en su catdlogo de Servicios
11 Soporte de IPv4 del protocolo de Internet. X
Protocolos de
internet
12 Soporte de IPvE del protocolo de Internet, X
i Protocolo de Ei tréfico transportado por esta conexidn de cliente debe utilizar al menos uno
X
Encripcidn de los siguientes protocolos (IPSEC o TLS o 55L)
El ORGANISMO CONTRATANTE podra utilizar un cliente que soporte protocolo
14 OpenVPN OpenVPN desde sus dispositives o equipamiento para realizar la conexidn a la X
RPV en la infraestructura del PSN.
1B Mecanismos de El servicio debe ofrecer distintos mecanismos de autenticacidn para acceder a K

SO |
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Autenticacion

recursos de la RPV en recursos del PSN,

16

Mecanismos de

Autorizacion

El servicio debe ofrecer distintos mecanismos de Autorizacidn para acceder &

recursos de la RPY en recursos del PSN.

17

18

19

20

Localizacidn del
Servicio
(Opcionalmente
Globales)

Salvo para el caso de que el servicio sea ofrecido coma Global, el PSN debe
ofrecer a ol ORGANISMO CONTRATANTE al menos 3 (tres) opciones de locacion
para el servicio en la infraestructura que este disponga a nivel mundial. Dentro
de las locaciones ofrecidas deben ofrecerse al menos dos en territorio del

hemisferio americano ¥ una en territorio europeo.

Salvo para el caso de que el servicio sea ofrecido como Global, El PSN debera
ofrecer una cotizacidn como minimo para las 3 locaciones ofrecidas para todos

los servicios del catdlogo que ofrece.

Salvo para el caso de que el servicio sea ofrecido como Global EL PSN podra
ofrecer una cotizacién para otras locaciones aparte de las ofrecidas siempre
que pueda ofrecer en esta locacion todos |os servicios del catalogo. Esta
cotizacidn serd considerada como una Oferta Alternativa

Salvo para el caso de que el servicio sea ofrecido como Global, El ORGANISMO
COMTRATANTE podra escoger |a locacidn para el servicio entre las dispanibles
seglun mas le convenga para optimizar |a latencia o para cumplir con otros

requisitos normativos

21

Registros de auditoria

El PSN debe ofrecer los registros para registrar todas las actividades relativas a
la creacion, acceso y modificacién del Servicio de Tdnel VPN de cliente

22

Desempefio

El PSN debe ofrecer los mecanismos para monitorear en tiempo real el
desempefio de los recursos del Servicio de Tunel de cliente

Alarmas

El PSN debe ofrecer los mecanismos para monitorear en tiempo real las

alarmas de los recursos del Servicio de Tunel de cliente

24

Disponibilidad ded

Servicio

El PSN debe ofrecer una disponibilidad de este servicio no menor del 99.99%

mensual.

154
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11.1.8Servicio de DNS Id Svc = 12x

& i
permite a &l ORGANISMO CONTRATANTE contratar un servicio -del catdlogo de
1 Objeto servicios del PSN- de DNS para ser utilizados por Dominios y Aplicaciones del
ORGANISMO CONTRATANTE.
El servicio deberd contar con alta elasticidad para crecer y decrecer segun las
necesidades del ORGANISMO CONTRATANTE en forma automadtica
2 Corscteristicas | omnmwable.
Debe tener una arquitectura de disefio distribuido que ofrece alta
disponibilidad, escalabilidad.
N L facturacion se hard por el tiempo que se provisiona el servicio (SZONA /
DNS/Hora) ¥ la cantidad de consultas {#Consultas/Hora)
Facturacion [ trate de funcionalidades indicadas como Adicionales, toda 13
4 funcionalidad detallada en esta ficha del catalogo debe estar incluida en el
precio indicado para el Servicio de DN5 que se cotice,
. El servicio brindado deberd permitir el aprovisionamiento del Servicio de DNS a
través de un portal WEB
El servicio brindado deberd permitir el aprovisionamiento del Servicio de DNSa
“ Administracion X
través de llamadas de API
o » El servicio brindado deber permitir el aprovisionamiento del Servicio de DNS a .
través de llamadas de linea de comando
& Caracteristicas del | El PSN debe ofrecer que el servicio de DNS pueda integrarse con los demas
servicio servicios afrecidos en su catdlogo de Servicios
Administracion de
9 Permite afiadir, borrar y modificar registros de DNS.
registros
10 import/Export Permite importacion y exportacion de registros DNS. X
Protocolos de
1 Soporte de IPv4 e IPvb del protocolo de Internet.
internet
i Distribucién = El CRGANISMO CONTRATANTE deberd disponer de un servicio de DNS -del
X
Latencia catdlogo de PSN- que admita la distribucién de contenido basada en latencia.
i Registra de Nombres | El ORGANISMO CONTRATANTE deberd disponer de un servicio de DNS -del
X
de Dominio catdlogo de PSN- gue admita un servicie de registro de nombres de dominio
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14

Failover

El ORGANISMOD CONTRATANTE deberd disponer de un servicio DNS -del
catdlogo del PSN -que admita failover, donde los usuarios de un determinado
sitio web pueden ser transferidos a una localidad alternativa con el fin de evitar
las indisponibilidades.

15

Integracién con

Balanceador de Carga

El DRGANISMO CONTRATAMNTE dabera disponer de un servicio DNS -del
catdlogo del PSN - que soporte la integracidn con un balanceador de carga

16

GLB [Global Load
Balancing)

Soporte de balanceo GLB (servicio que puede poseer integracidn con el servicio

de Load Balancing para conocer |a salud de las aplicaciones)

17

Tipo de Consultas

Deberd ser posible realizar busquedas en los registros disponibles, cudles sean
del tipo A, AAAA, CNAME, MX, PTR, NS, SOA, SRV y TXT, siendo cada uno
especifico para cada propdsito.

18

Certificados

El servicio de DNS debe permitir la configuracion de certificados DNSSEC.

15

20

21

22

Localizacién del
Servicio
(Opcionalmente
Globales)

Salvo para el caso de gue el servicio sea ofrecido como Global, el PSN debe
ofrecer a el ORGANISMO CONTRATANTE al menos 3 (tres) opciones de locacion
para el servicio en la infraestructura que este disponga a nivel mundial. Dentro
de las locaciones ofrecidas deben ofrecerse al menos dos en territorio del

hemisferio americano y una en territorio europeo.

Salvo para el caso de que el servicio sea ofrecido como Global, El PSN deberd
ofrecer una cotizacién como minimo para las 3 locaciones ofrecidas para todos
los servicios del catdlogo que ofrece.

Salvo para el caso de que el servicio sea ofrecido como Global, EL PSN podra
ofrecer una cotizacidn para otras locaclones aparte de las ofrecidas siempre
que pueda ofrecer en esta locacidn todos los servicios del catalogo. Esta

cotizacidn serd considerada como una Oferta Alternativa.

Salvo para el caso de que el servicio sea ofrecido como Glabal, El ORGANISMO
CONTRATANTE podré escoger la locacion para el servicio entre las disponibles
segiin mas le convenga para optimizar la latencia o para cumplir con otros

requisitos normativos

13

24

25

Alta Disponibilidad
Local/zonal /Regional

El Servicio debe ofrecer un esquema de alta disponibilidad en la infraestructura
Local del PSN. Se entiende por Infraestructura Local un mismo Centro de Datos
en una locacidn dada.

El Servicio debe ofrecer un esquema de alta disponibilidad en la infraestructura
Zonal del PSN, Se entiende por Infraestructura Zonal a dos o mds centros de
datos en una misma zona geografica y a una distancia no mayor de 100 KM. La
Zonas que se utilicen debe ser alguna de las Locaciones ofrecidas por ef PSN

El Servicio debe ofrecer un esquema de alta disponibilidad en la infraestructura
Reglonal del PSN, Se entiende por Infraestructura Regional dos o mis centros
de datas en distintas zonas geogréficas emplazadas una distancia mayor de 100
KM. Las Zonas que se utilicen deben ser alguna de |as Locaciones ofrecidas por
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el PSN

5i alguno de los mecanismos de balanceo de cargas {local y/o zonal y/o

26 regional) estdn considerados en el servicio ofrecido, esto debera ser indicado
adecuadamente en la propuesta técnica.
" El PSN podra ofrecer una cotizacién alternativa para soluciones que incluyan un
X
esquema de alta disponibilidad distinto al ofrecido.
El PSN debe ofrecer los registros para reglstrar todas las actividades relativas a
28 Registros de auditoria
la ereacion, acceso y madificacidn del Servicio de DNS
El PSN debe ofrecer los mecanismos para monitorear en tiempo real el
29 Desempefio
desempefio de los recurses del Servicio de DNS
El PSN debe ofrecer los mecanismos para monitorear en tiempo real las
30 Alarmas
alarmas de los recursos del Servicio de DNS
5 Disponibilidad del | El PSN debe ofrecer una disponibilidad de este servicio no menor del 99.99%
Servicio mensual.




2021 - ANO DE HOMENAJE AL PREMIO NOBEL DE MEDICINA DR. CESAR MILSTEIN

Permite a el ORGANISMO CONTRATANTE contratar un servicio de
almacenamiento de archivos del catdlogo de servicios del PSN

1Sl

Caracteristicas

El servicio deberd contar con alta elasticidad para erecer y decrecer segin las
necesidades del ORGANISMO CONTRATANTE.

Debe tener una arquitectura de disefio distribuido que ofrece alta
disponibilidad, escalabilidad.

El Servicio puede escalar en forma automdtica

Facturacidn

La facturacidn se hard basada en el consumo real del servicio, es decir, se
facturara por la capacidad utilizada en un periodo expresado en GB/mes.

No es requerido capacidades minimas para iniciar el uso del Servicio.

El servicio de Almacenamiento de Archivos debe ofrecer un servicio de
Snapshots que puede tener costo segin lo defina el PSN. De existir un costo
debe indicarse en Gb/Mes

El PSN garantiza que el servicio incluye la transferencia de datos de entrada y/o
salida dentro del RPV del ORGANISMO CONTRATANTE sin generar un costo
adicional para esta.

La transferencia de datos fuera del RPV del ORGANISMO CONTRATANTE podra
generar un costo adicional.

El trifico Saliente (de un recurso en la infraestructura del PSN a Internet) tiene
costo adicional. El trafico entrante (de Internet a un recurse en la
infraestructura del PSN) no tiene costo. Estos costos deben estar reflejados en
el Servicio de Trdfico de Internet.

Opcionalmente, el Servicio de Almacenamiento de Archivos podrd generar
cargos adicionales por Desempefio. El PSN deberd indicar a través de una
férmula como se computan cargos adicionales por Desempefio (y/o algun otro
factor de consuma del servicio) de modo que pueda expresar en unidades de
Desempefio los gastos adicionales para el mes de servicio donde se produjo el

consuma

2 f.ff)
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Salvo que se trate de funcionalidades indicadas como Adicionales, toda la
11 funcionalidad detallada en esta ficha del catilogo debe estar incluida en el x
precio indicado para el Servicio de Almacenamiento de Archivos que se cotice.

El servicio brindado debera permitir el aprovisionamiento del Servicio de
Almacenamiento de Archives a través de un portal WEB

£l servicio brindado deberd permitir el aprovisionamiento del Servicio de

13 Administracion X
Almacenamiento de archivos a través de llamadas de API

El servicio brindado deberd permitir el aprovisionamiento del Servicio de

14 X
Almacenamiento de archivos a través de llamadas de linea de comando

El PSN debe ofrecer un servicio de Almacenamiento de Archivos que pueda X
15
integrarse con los demds serviclos ofrecidos en su catélogo de Servicios

El desempefio informado por el PSN para el volumen provisionado debe
16 mantenerse a lo largo del contrato, pudiendo ser comprobado por medio de X

Caracteristicas del | b mark definido a eriterio del ORGANISMO CONTRATANTE
Servicio

El ORGANISMO CONTRATANTE podrd seleccionar el rendimiento de la solucion,

17 El PSN debe garantizar que la cantidad de discos y tecnologia que suministra X
soporta el rendimiento requerido para |a capacidad seleccionada por el
ORGANISMO CONTRATANTE.
El PSN debe garantizar que el servicio de almacenamiento de sistemas de
18
archivos soporta los sigulentes protocolos para el uso compartido de archivos,
1 sMB X
20 AFP X
2 CIFS A
Protocolos para el
uso compartido de
22 NESVE x/d.x X
sisternas de archivos
23 SMB3 X
24 SMB2 X
% FUSE X
26 HTTO/HTTPS X
El PSN debe garantizar que una cuenta la capacidad maxim
Capacidad de E q soporta la capa a de
7 almacenamiento que se define en esta ficha. Valor Minima = 1Gb y ; Valor X

almacenamiento
Maximo o Superior =1 Py

Nimero maximo del | El PSN debe garantizar que el almacenamiento permite crear un ndmero

8
sisterna de archivos | llimitado de sistemas de archivos, Valor Minimo = 1 ; Valor Miximo o Superior 3
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= llimitado

Capacidad méxima |El PSN debe garantizar que &l servicio de almacenamiento de sisternas de
29 del sistema de archivos permite almacenar sistemas de archivos del tamaiio maximo que
archivos estipula la ficha. Valor Minimo = 5 Thy ; Valor Mdximo o Superior =5 Thy
El PSN debe garantizar que el servicio de almacenamiento de sistemas de
- Nimero maximo de | archivas permite almacenar un nimere ilimitado de directorios siempre y
Directorios cuando se respete el limite de capacidad que tiene el sistema de archivos. Valor
Minimao = 1 ; Valor Maximo o Superior = llimitado
El PSN debe garantizar que el servicio de almacenamiento de sistemas de
Capacidad maxima de
31 archivos permite almacenar directorios del tamafio maximo que estipula la
un directario
ficha. Valor Minimo = 5 Thy ; Valor Mdximo o Superior = 5 Thy
) El PSN debe garantizar que cada directorio permite almacenar un nimero
Numero maximo de
32 ilimitado de archivos siempre y cuando se respete el limite de capacidad que
archivos
tiene el directorio. Valor Minimo = 1 ; Valor Maximo o Superior = limitado
El PSN debe garantizar que el servicio de almacenamiento de sistemas de
Capacidad maxima de
33 archivos permite almacenar archivos del tamafio maximo que estipula la ficha.
un archiva
Walor Maximo o Superior=1Tb
El PSN debe garantizar que el servicio permite definir y gestionar:
- Politicas de archivado de datos.
Archivado
34 - Politicas de recuperacion de datos. X
fRecuperacién
- Ciclo de vida de los sistemas de archivo.
- Reportes de auditoria.
El PSN debe garantizar que el servicio permite:
- Eliminar los sistemas de archivos de forma individual y grupal.
- Eliminar versiones de sistemas de archivos
- Establecer politicas de eliminacién a nivel de rol, usuario, grupo y sistemas de
archivos.
as Eliminacidn - Utilizar mecanismos de autenticacion para ejecutar eliminaciones de sistemas X

de archivos,

- Restaurar versiones y sistemas de archivos eliminados dentro de los 10 dias
calendario posteriores a la eliminacidn.

= Eliminar de forma definitiva un sistema de archivos usando mecanismos de
autenticacion de tal forma que no se pueda recuperar, teniendo en cuenta los
10 dias calendario para la facilidad de restauracion {punto anterior),

D
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El PSN debe garantizar que el servicio permite definir y gestionar:

_ politicas de acceso a la Informacisn a nivel de rol, usuarie, grupe, sistema de
archivos, directorios y archivos,

- Politicas de gestién de la informacién a nivel de rol, usuario, grupo, sistema de
36 Gestion de acceso X
archivos, directorios y archivos.

= Autenticacion de usuarios

- Autentlcacién multifactor para borrar cuentas, sistema de archivos,
directorios y archivos.

El PSN debe poder ofrecer al menos un serviclo esténdar y opcionalmente un
37 Tipos de Servicios X
servicio premium y/o una alternativa que el PSN desee cotizar

Alternativa Ofrecida | Una Configuracién o item alternativo debe minimamente cumplir con las
paraServiclo de | caracteristicas minimas (sefialadas con "X" en columna “MAND") indicadas

=
¢

Almacenamiento de | para el Servicio de Almacenamiento de Archivos Estandar y ofrecer alguna
Archivos ventaja adicional que debe estar claramente Indicada en la oferta del PSN

Caracteristicas de

Storage de archivos para uso general y cargas de trabajo de mediano y bajo
39 aplicacidn para el X
impacto en cantidad de operaciones con archivos

servicio

El Valor Minimo para la tasa de Transferencia debe ser 60 MB/s {para un
40 Tasa de Transferencia X
computo agregado de B VCPUs)

Operaciones de | El Valor Minimo para las Operaciones de Lectura y Escritura (R/W) debe ser de
Lectura y Escritura | 1000/1000 R/W operaclones por segundo.

= S
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Caracteristicas de
Storage de archivos de baja latencia, para uso con cargas de trabajo que
42 aplicacidn para el X
requieran una tasa de transferencia mayor
servicio

El Valor Minimo para la tasa de Transferencia debe ser 150 MB/s (para un
43 Tasa de Transferencia X
camputo agregado de B VCPUs)

Operaciones de | El Valor Minimo para las Operaciones de Lectura y Escritura (A/W) debe ser de
Lectura y Escritura | 5000/1000 R/W operaciones por segundo.

El ORGANISMO CONTRATANTE deberd tener disponible, en el catdlogo de
45 Snapshots servicios del PSN, un servicio que soporte "Snapshots” en determinados X
mementos en el tiempo.
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46

El ORGANISMO CONTRATANTE deberd tener disponible, en el catdlogo de
servicios del PSN, un servicio que tenga la opcidn de compartir los "Snapshots™

en diferentes locaciones

47

Cifrado en reposo

El PSN debe garantizar que el servicio permite encriptar los archivos y
directorios del sistema de archivos.

El servicio debe soportar el estindar de encriptacion avanzado AES-256. Esta
funcionalidad puede generar costos adicionales para el DRGANISMO
CONTRATANTE

El P5N debe permitir el encriptado de archivos v directorios usando claves
administradas por el ORGANISMO CONTRATANTE

49

Cifrado en trdnsito

El PSN debe garantizar que el servicio permite cargar y descargar los archivos y
directorios del sistema de archivos usando un enlace cifrado 55L/TLS con
protocolo HTTPS

51

52

53

Localizacitn del
Servicio

El PSN debe ofrecer a el ORGANISMO CONTRATANTE al menos 3 (tres)
opciones de locacién para el servicio en la infraestructura que este disponga a
nivel mundial. Dentro de las locaciones ofrecidas deben ofrecerse al menos dos

en territorio del hemisferio americano y une en territorio europeo.

El PSN deberd ofrecer una cotizacién como minimo para las 3 locaciones
ofrecidas para todos |os servicios del catdlogo que ofrece.

EL PSM podra ofrecer una cotizacidn para otras locaciones aparte de las
ofrecidas siempre que pueda ofrecer en esta locacidn todos los servicios del
catdlogo. Esta cotizacidn serd considerada como una Oferta Alternativa.

EI ORGANISMO CONTRATANTE podrd escoger la locacion para el servicic entre
las disponibles seglin més le convenga para optimizar la latencla o para cumplir

con otros requisitos normativos.

35

56

Replica del Servicio

Local/zonal/Regional

Se debe ofrecer una opcidn de Réplica para el Servicio de Almacenamiento en
la infraestructura Local del PSN, Se entiende por Infraestructura Local un
mismo Centro de Datos en una locacidn dada,

Se debe ofrecer una opeidn de Réplica para el Servicio de Almacenamiento en
la infraestructura Zonal del P5N. Se entiende por Infraestructura Zonal a dos o
mas centros de datos en una misma rona geogrdfica y a una distancia no mayor
de 100 KM, La Zonas que se utilicen debe ser alguna de |as Locaclones ofrecidas
por el PSN

Se debe ofrecer una opcidn de Réplica para el Servicio de Almacenamiento en
la infraestructura Regional del PSN. Se entiende por Infraestructura Regional
dos o mds centros de datos en distintas zonas geograficas emplazadas una
distancia mayor de 100 KM. Las Zonas que se utilicen deben ser alguna de las
Locaciones ofrecidas por ef PSN
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5i alguno de los mecanismos de réplica para el Servicio de Almacenamiento
{local y/o zonal y/o regional) estén considerados en el servicio ofrecido, esto
debera ser indicado adecuadamente en la propuesta técnica,

El PSN podra ofrecer una cotizacion alternativa para soluciones que incluyan un
esguema de réplica distinto al ofrecide.

59

Registros de auditoria

EI PSN debe ofrecer los registros para registrar todas las actividades relativas a
la creacién, acceso y modificacion del Servicio de Almacenamiento de Archivos

Desempefio

£l PSN debe ofrecer los mecanismos para monitorear en tiempo real el
desempefio de los recursos del Servicio de Almacenamiento de Archivos

61

Alarmas

£l PSN debe ofrecer los mecanismos para monitorear en tiempo real las
alarmas de los recursos del Servicio de Almacenamiento de Archivos

Cisponibilidad del
Servicle

El PSN debe ofrecer una disponibilidad de este servicio no menor del 93.93%

mensual.

Objeto

Almacenamiento de Bloques Id Svc = 14x

El ORGANISMO CDNTRA.TE ﬁabﬂi tener miua. n el catdlogo
servicios del PSN, un Serviclo para la creacidn de volumen de almacenamiento
de Blogues., Debers ser durable, escalable y seguro

Caracteristicas

El servicio deberd contar con alta elasticidad para crecer y decrecer segun las
necesidades del DRGANISMO CONTRATANTE.

El Servieio puede escalar en forma automdtica

Facturacidn

La facturacidn se hara basada en la capacidad provisionada en un periodo
expresado en GB/mes. Puede ser requerido capacidades minimas para iniciar el
uso del Servicio.

El serviclo de Almacenamlento de Blogues debe ofrecer un servicio de
Snapshots que puede tener costo segan lo defina el PSN. De existir un costo
debe indicarse en Gb/Mes
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Opcicnalmente, el Servicio de Almacenamiento de Blogues podra generar
cargos adicionales por Desempenio. El PSN deberd indicar a través de una
férmula como se computan cargos adicionales por Desempefio (y/o algan otro
factor de consumao del servicio) de modo que pueda expresar en unidades de
Desempefo los gastos adicionales para el mes de servicio donde se produjo el

Consumo

Salvo que se trate de funcionalidades indicadas como Adicionales, toda la
funcionalidad detallada en esta ficha del catdlogo debe estar incluida en el

precio indicado para el Servicio de Almacenamiento de blogues gque se cotice.

Administracion

El servicio brindado deberd permitir el aprovisionamiento del Servicio de
Almacenamiento de Blogues a través de un portal WEB

El servicio brindado deberd permitir el aprovisionamiento del Servicio de
Almacenamiento de Blogques a través de llamadas de AP

El servicio brindado deberd permitir el aprovisionamiento del Servicio de
Almacenamiento del Blogues a través de llamadas de linea de comando

11

12

13

16

17

Caracteristicas del
servicio

El P5N debe ofrecer un servicio de Almacenamiento de Blogues que pueda
integrarse con los demds servicios ofrecidos en su catdlogo de Servicios

El ORGANISMO CONTRATANTE deberd tener disponible, en el catdlogo de
servicios del PSN, un servicio que posea volimenes de almacenamiento en

bloques persistentes para uso en instancias de computacidn

Deberia permitir al volumen creado se adjunta a las maguinas virtuales y

reconocido por el sistema operativo de un dispositivo,

Capacidad de reserva de IDPS para el volumen provisionado

El ORGANISMO CONTRATANTE deberd tener disponible, en el catdlogo de
servicios del PSN, un servicio que posea volimenes de almacenamignto en

bloques con capacidad superior a 20 GB y al menos 12 TB

El desempeiio informado por el PSN para el volumen provisionado debe
mantenarse & lo largo del contrato, pudiendo ser comprobado por medio de
benchmark definido a criterio del ORGANISMO CONTRATANTE

El ORGANISMO CONTRATANTE deberd tener disponible, en el catdlogo de
servicios del PSN, de un servicio de almacenamiento en blogues que dispondra

de una durabllidad con tasas de error del orden de menos del 1% anual

18

Tipos de Servicios

El PSN debe peder ofrecer al menos un servicio estdndar y un servicio
premium, Opcionalmente podrd ofrecer una alternativa

19

Alternativa Ofrecida
para Servicio de
Almacenamiento de

Una Configuracidn o item alternative debe minimamente cumplir con las
caracter{sticas minimas (seflaladas con "X" en columna “MAND") indicadas
para el Servicio de Almacenamiento de Blogues Estdndar y ofrecer alguna
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Caracteristicas de

ventaja adicional que debe estar claramente indicada en |a oferta del PSN

= u de uso general ra nrnsdembejuﬂabalwdm impacto, B

20 aplicacisn parael | 2vers, apiicativs, efc. X
¢ Sin reserva de IOPs

21 |0Ps por GB Debe ofrecer 0,5/0,5 |0Ps por GB -para Lectura/Escritura X
El Valor Minima para la tasa de Transferencia debe ser de 60 MB/s {para un

22 Tasa de Transferencia| X
computo agregado de B VCPUSs)
El PSN debe indicar el tamafio de Blogue considerado para la performance

23 Tamafio de Blogue X

solicitada

Storage de baja latencia, para uso con cargas de trabajo de alto impacto (Bases

24 aplicacion para el X
i - de datos), ete.
servicio

25 10Ps por GB Debe ofrecer 30/30 |0Ps por GB -para Lectura/Escritura X
El Valor Minimo para la tasa de Transferencia debe ser de 200 MB/s. (para un

26 Tasa de Transferencia | X
computo agregado de 8 VCPUs)
El PSN debe indicar el tamafio de Bloque considerado para la performance

27 Tamafio de Blogue X

solicitada

Snapshots

El DRGANISMO CONTRATANTE deberd tener dispenible, en f catdlogo de
servicios del PSN, un servicio que soperte "Snapshots” en determinados
momentos en el iempo,

23

El DRGANISMO CONTRATANTE deberd tener disponible, en el catdlogo de
servicios del PSM, un servicio que tenga la opcidn de compartir los "Snapshots”

en diferentes locaciones

cifrado en reposo

El PSM debe ofrecer que el servicio permite encriptar los datos sin generar
costos adicionales para el ORGANISMO CONTRATANTE

El servicio debe soportar el estandar de encriptacion utilizando AES-256.

1

El PSN debe ofrecer el encriptado de datos usando claves administradas por el
ORGANISMO CONTRATANTE
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32

Cifrado en trdnsito

El PSM debe ofrecer que el serviclo permite conexiones cifradas para los datos
en trinsito desde y hacia los repositorios a través de SSL/TLS.

35

36

Localizacion del
Servicio

El PSN debe ofrecer a ol ORGANISMO CONTRATANTE al menos 3 (tres)
opciones de locacidn para el servicio en la infraestructura que este disponga a
nivel mundial. Dentro de las locaciones ofrecidas deben ofrecerse al menos dos

en territorio del hemisferio americano y una en territorio europeo.

El PSN debers ofrecer una eotizacidn como minimo para las 3 locaciones

ofrecidas para todos los servicios del catalogo que ofrece.

EL PSN podra ofrecer una cotizacion para otras locaciones aparte de las
ofrecidas siempre que pueda ofrecer en esta locacion todos los servicios del
catalogo. Esta cotizacion sera considerada como una Oferta Alternativa.

El ORGANISMO CONTRATANTE podrd escoger la locacion para el servicio entre
las disponibles segin mas le convenga para optimizar la latencia o para cumplir

con otros reguisitos normativos.

37

39

a1

Replica del Servicio
Local/zonal/Regional

Se debe ofrecer una opcidn de Réplica para el Servicio de Almacenamiento en
Ia infraestructura Local del PSN. Se entiende por Infraestructura Local un

mismo Centro de Datos en una locacian dada.

Se debe ofrecer una opcion de Réplica para el Servicio de Almacenamiento en
la infraestructura Zonal del PSN. Se entiende por Infraestructura Zonal a dos o
mds centros de datos en una misma zona geografica y a una distancia no mayor
de 100 KM. La Zonas que se utilicen debe ser alguna de las Locaciones ofrecidas
por el PSN

Se debe ofrecer una opcidn de Réplica para el Servicio de Almacenamiento en
la infraestructura Regional del PSN. Se entiende por Infraestructura Regional
dos 0 mas centros de datos en distintas zonas geogrificas emplazadas una
distancia mayor de 100 KM, Las Zonas que se utilicen deben ser alguna de las
Locaciones ofrecidas por &l PSN

Si alguno de los mecanismos de réplica para el Servicio de Almacenamiento
{local y/o zonal y/o regional) estdn considerados en el servicio ofrecido, esto

deberd ser indicado adecuadamente en la propuesta técnica.

El PSM podrd ofrecer una cotizacin alternativa para soludones que incluyan un
esquema de réplica distinto al ofrecido.

42

Reglstros de auditoria

El PSM debe ofrecer los registros para reglstrar todas las actividades relativas a

|a creacién, acceso y modificacion del Servicio de Almacenamiento de Bloques

43

Desempefio

El PSM debe ofrecer los mecanismos para monitorear en tiempo real el
desempefio de los recursos del Servicio de Almacenamiento de Bloques

44

Alarmas

El PSN debe ofrecer los mecanismas para monitorear en tiempo real las
alarmas de los recursos del Servicio de Almacenamiento de Bloguas

} e
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Disponibilidad del
Servicio

El PSN debe ofrecer una disponibllidad de este servicio no menor del 99.99%

mensual,
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13611 Almacenamiento de Objetos Id Sve = 15x

| E1 ORGANISMO CONTRATANTE tener disponible, en el catdlogo de

servicios del PSN, un Servicio para la creacidn de volumen de almacenamiento
de objetos. Deberd ser durable, escalable y seguro

Joh

Caracteristicas

El servicio deberd contar con alta elasticidad para crecer y decrecer segun las
necesidades del ORGANISMO CONTRATANTE.

El Servicio puede escalar en forma automdtica

B Facturacién

La facturacion se hard basada en el consumo real del servicio, es decir, se
facturard por la capacidad utilizada en un periodo expresado en GB/mes.

Mo es requerido capacidades minimas para inlclar el uso del Servicio.

El servicio de Almacenamiento de Objetos debe ofrecer un servicio de
Snapshots que puede tener costo segln lo defina el PSN. De existir un costo
debe indicarse en Gb/Mes

El PSN garantiza que el servicio incluye la transferencia de datos de entrada y/o
salida dentro del RPV del ORGANISMO CONTRATANTE sin generar un costa
adicional para esta.

La transferencia de datos fuera del RPY del ORGANISMO CONTRATANTE podra

generar un costo adicional.

El trafico Saliente {de un recurso en la infraestructura del PSN a Internet) tiene
costo adicional. El tréfico entrante (de Internet a un recurso en |a
infraestructura del PSN) no tiene coste. Estos costos deben estar reflejados en
el Servicio de Trafico de Internet,

Opcionalmente, el Servicio de Almacenamienta de Blogues podra generar
cargos adicionales por Desempedio, El PSN deberd Indicar a través de una
férmula como se computan cargos adicionales por Desempefio (y/o algin otro
factor de consumao del servicio) de mode que pueda expresar en unidades de
Desempefo los gastos adicionales para el mes de servicio donde se produjo el

consuma.
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Salvo que se trate de funcionalidades indicadas como Adicionales, toda la
11 funcionalidad detallada en esta ficha del catélogo debe estar incluida en el X
precio indicado para el Servicio de Almacenamiento de Objetos que se cotice.

El servicio brindado deberd permitir el aprovisionamiento del Servicio de &
12
Almacenamiento de Objetos a través de un portal WEB

El servicio brindado deberd permitir el aprovisionamiento del Servicio de
13 Administracién X
Almacenamiento de Objetos a través de llamadas de API

El servicio brindado deberd permitir el aprovisionamiento del Servicio de
Almacenamiento del Objetos a través de llamadas de linea de comando

£l PSN debe ofrecer un servicio de Almacenamiento de Objetos que pueda
integrarse con los demds servicios ofrecidos en su catalogo de Servicios

El ORGANISMO CONTRATANTE deber tener disponible, en el catdlogo de

servicios del PSN, un servicio de almacenamiento que posibilite la gestién del
16 ciclo de vida de los objetos desde su creacidn hasta su eliminacion final, X
incluyendao su archive en un servicio de almacenamiento de bajo costo de

acceso poco frecuente

El ORGANISMO CONTRATANTE debera tener disponible, en el catilogo de
17 servicios del PSN, un servicio de almacenamiento que posibilite alojarse en x

sitios web estaticos

El ORGANISMO CONTRATANTE deberd tener disponible, en e catdlogo de

servicios del PSN, un servicio de almacenamiento que soporte |a version de los
18 objetos, donde miiltiples versiones del mismo, puedan ser mantenidas en un X
mismo repositorio o bucket, Tal capacidad puede ayudar a prevenir eventuales

Caracteristicas del pérdidas sobre escrituras o incluso deleciones no Intencionales

servicio £l ORGANISMO CONTRATANTE deberd tener disponible, en el catalogo de
19 servicios del PSN, un servicio que posibilite delegaciones basadas en X
autenticacion multifactor como opcién de seguridad adicional

El DRGANISMO CONTRATANTE deberd tener disponible, en el catilogo de
20 servicios del PSM, un servicio que posibilite el almacenamienta de bajo costo X
para cargas no criticas, y datos reproducibles con bajos niveles de redundancia

El ORGANISMO CONTRATANTE deberd tener disponible, en el catdlogo de
21 servicios del PSN, un servicio que posibilite el upload de diferentes partes del X
objeto de forma independiente y en orden aleatorio

El ORGANISMO CONTRATANTE deberd tener disponible, en el catdlogo de

2 servicios del PSN, un servicio de almacenamiento que admita la consistencia de
X

read-after-write para las operaciones de PUT en nuevos objetos en la cartera

del proveedor de la nube

23 El DRGANISMO CONTRATANTE deberd tener disponible, en el catilogo de
servicios del PSM, un servicio que soporte politicas de acceso para administrar
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el acceso a los objetos

24

23

Registros de auditoria

El PSM debe ofrecer los registros para registrar todas las actividades relativas a
la creacién, acceso y modificacion de los Servicios de Aimacenamiento de
Objetos

El ORGANISMO CONTRATANTE deberd tener disponible, en el catilogo de
servicios del PSN, un servicio que disponibiliza registros de auditoria de
repositorios / buckets de almacenamiento, proporcionando la sigulente
informacién: solicitudes de acceso como solicitante, nombre del bucket, tiempo
de solicitud, accion de solicitud, estado de la respuesta y codigos de error

6

Tipos de Servicios

El PSN debe poder ofrecer al menos un servicio estandar. Opcionalmente podrd

ofrecer una alternativa

7

Alternativa Ofrecida
para Servicio de
Almacenamiento de
Objetos

Y

Ca:ractafisum de

Una Configuracién o item alternativo debe minimamente cumplir con las
caracteristicas minimas (sefialadas con “X" en columna "MAND") indicadas
para el Servicio de Almacenamiento de Objetos Esténdar y ofrecer alguna
ventaja adicional que debe estar claramente indicada en la oferta del PSN

Storage de objetos para uso general y cargas de trabajo de mediano y bajo

28 aplicacion para el
impacto en cantidad de operaciones con objetos

servicio
Operaciones de | El Valor Minimo para las Dperaciones de Lectura y Escritura (RfW) debe ser de
29
Lectura y Escritura | 5000/1000 A/W operaciones por segundo.

El PSN debe indicar el tamafio de Objeto considerada para la performance

30 Tamafio de Objeto
solicitada
El ORGANISMO CONTRATANTE deberd tener disponible, en el catilogo de

31 servicios del PSM, un servicio que soporte "Snapshots” en determinados
momentos en el tiempo.

Snapshots

El ORGANISMO CONTRATANTE deberd tener disponible, en el catilogo de

32 servicios del PSM, un servicio que tenga la opcidn de compartir los "Snapshots”
en diferentes locaciones
El PSM debe ofrecer que &l servicio permite encriptar los datos sin generar

13 costos adicionales para el ORGANISMO CONTRATANTE

Cifrado en reposo | El servicio debe soportar el estdndar de encriptacian utilizando AES-256.

El PSN debe ofrecer el encriptado de datos usando claves administradas por el

34
ORGAMISMO CONTRATANTE

g Cifrado en trinsita | E PSN debe ofrecer que el servicio permite conexiones cifradas para los datos

ol
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en transito desde y hacia los repositorios a través de 55L/TLS.

El PSN debe ofrecer a el ORGANISMO CONTRATANTE al menos 3 (tres)
opciones de locacién para el servicio en la infraestructura que este disponga a ;
36

nivel mundial. Dentro de las locaciones ofrecidas deben ofrecerse al menos dos

en territorio del hemisferio americano y una en territorio europeo.

£l PSN deberd ofrecer una cotizacion como minimo para las 3 locaclones

X
Lo ofrecidas para todos los servicios del catdlogo que ofrece.

Localizacidn del
S EL PSN podré ofrecer una cotizacién para otras locaciones aparte de las
38 ofrecidas siempre que pueda ofrecer en esta locacion todos los servicios del X
catslogo. Esta cotizacion serd considerada como una Oferta Alternativa,
El ORGAMNISMO CONTRATANTE podré escoger la locacion para el servicio entre
39 las disponibles segin mas le convenga para optimizar la latencia o para cumplir X

con otros requisitos normativos,

Se debe ofrecer una opcidn de Réplica para el Servicio de Almacenamiento en
40 la infraestructura Local del PSN. Se entiende por Infraestructura Local un x
mismo Centro de Datos en una locacién dada.

se debe ofrecer una opcidn de Réplica para el Servicio de Almacenamiento en
ja infraestructura Zonal del PSN. Se entiende por Infraestructura Zonal a dos o
41 més centros de datos en una misma zona geografica y a una distancia no mayor ®
de 100 KM, La Zonas que se utilicen debe ser alguna de las Locaciones ofrecidas
por el PSN

Replica del Servicio |Se debe ofrecer una opcidén de Réplica para el Servicio de Almacenamiento en
Local/zonal/Regional | la infraestructura Reglonal del PSN, Se entiende por Infraestructura Regional
42 dos o més centros de datos en distintas zonas geograficas emplazadas una X
distancia mayor de 100 KM, Las Zonas que se utilicen deben ser alguna de las
Locaciones ofrecidas por el PSN

Si alguno de los mecanismos de réplica para ef Servicio de Almacenamiento
a3 {lacal y/o zonal y/o regional) estdn considerados en el servicio ofrecido, esto X
deberd ser indicado adecuadamente en la propuesta técnica.

£l PSM podra ofrecer una cotizacidn alternativa para soluciones que incluyan un
esquema de réplica distinto al ofrecido.

5 El PSN debe ofrecer los registros para registrar todas las actividades relativas a
a5 Registros de auditoria X
la creacion, accesa y modificacidn del Servicio de Almacenamianto de Objetos

El PSN debe ofrecer los mecanismos para monitorear en tiempo real el
46 Desempefio x
desempefio de los recursos del Servicio de Almacenamiento de Objetos

El PSN debe ofrecer los mecanismos para monitorear en tiempo real las
a7 Alarmas X
alarmas de los recursos del Servicio de Almacenamiento de Objetos

El PSN debe ofrecer una di ibilidad de este ;
ag Disponibiicad del sponibilidad de servicio no menor del 99.99% X
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Servicio mensual,

11.1.12 Servicio de Respaldo Id Sve = 16x

Permite a &l ORGANISMO CONTRATANTE contratar un servicio de Respaldo del
catdlogo de servicios de Almacenamiento del PSN

Este Servicio es
2 El PSN podra ofrecer el Servicio de Respaldo en forma opeional. X
OPCIONAL
3 El servicio debe estar disponible para Almacenamiento de Archives X
4 El servicio debe estar disponible para Almacenamiento de Blogues X

El servicio debe estar disponible para Almacenamiento de Bases de Datos
Caracteristicas | pgministrada

El servicio se caracteriza por ser seguro y contar con alta elasticidad para crecer
y decrecer segln las necesidades del ORGANISMO CONTRATANTE.

7 El Servicio puede escalar en forma automdtica X

La facturacidn se hard basada en el consumo real del servicio, es decir, se
facturard por la capacidad utilizada (por actividades de Backup y/o
restauracidn) en el mes gue se trate. No es requerido capacidades minimas

para inlciar el uso del Servicio.
Facturacion

El trifico Saliente que se genere [desde |a infraestructura del PSN a Internet)
puede tener costo adicional. El tréfico entrante (de Internet a Ia infraestructura
del PSN) no tiene costo. Estos costos estan reflejades en los Servicla de Trifico
del Catélogo.
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Opcionalmente, el Servicio de Respaldo podré generar cargos adicionales por
Desempefio. El PSN deberd indicar a través de una férmula como se computan
cargos adicionales por Desempefio (y/o algun otro factor de consumo del
servicia) de modo que pueda expresar en unidades de Desempefio los gastos
adicionales para el mes de servicio donde se produjo el consumo. El 5PSN
debera ofrecer la informacién respaldatoria -con el nivel de detalle necesario-
que demuestre los gastos adicionales para el mes de servicio donde se produjo
el consumo segin la formula ofrecida a tal fin.

El serviclo brindado deberd permitir el aprovisionamiento del Servicio de

10 X
Respaldo a través de un portal WEB

El servicio brindado deberd permitir &l aprovisionamiento del Servicio de
1 Administracién X
Respaldo a través de llamadas de API

El servicio brindado deberd permitir el aprovisionamiento del Servicio de

12 X
Respaldo a través de llamadas de linea de comando

4 Caracteristicas del | El PSN debe ofrecer que el servicio de Respaldo pueda integrarse con los demas g
1
Servicio servicios ofrecidos en su catdlogo de Servicios

El serviclo debe permitir que el ORGANISMO CONTRATANTE tenga acceso a las

14 Acceso a copias X
copias de seguridad en cualquier momento y disponer de ellas sin restricciones

El PSN debe ofrecer que el servicio permite configurar la frecuencia, hora del
Administracion de los

15 dia y dias en los que el ORGANISMO CONTRATANTE desea hacer la copia de X

respaldos
respaldo.

El PSN debe ofrecer que el servicio permite hacer copias de seguridad o
Copia de Respaldo
16 respaldo incrementales para optimizar el uso de los recursos de X
Incremental
almacenamiento y de transferencia de datos.

El PSM debe ofrecer que el servicio permite configurar el periodo de retencidn

17 Retencidn %
gue la Entidad Compradora requiere.

El PSN debe garantizar que el servicio permite definir y gestionar:

- Politicas de acceso a la informacién a nivel de rol, usuario, grupo, contenedor

y objetos.

18 Gestién de acceso |- Politicas de gestion de la informacidn a nivel de rol, usuario, grupo, X
contenedor y objetos,

- Autenticacion de usuarios

- Autenticacion multifactor para borrar cuentas, contenedores y objetos.

El PSN debe garantizar que el servicio permite encriptar los respaldos sin

19 Cifrado en repose | BEMETar costos adicionales para el ORGANISMO CONTRATANTE

El servicio debe soportar el estdndar de encriptacidn avanzado AES-256.
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- El PSN debe permitir el encriptade de archivas y directarios usando claves
X
administradas por el ORGANISMO CONTRATANTE

El Proveedor debe garantizar que el servicio permite cargar y descargar los
| Cifrado en trdnsito X
datos usando un enlace cifrado 5SL/TLS. ’

El PSN debe ofrecer a el ORGANISMO CONTRATANTE al menos 3 [tres)
- opciones de locacian para el servicio en la infraestructura que este disponga a «
nivel mundial. Dentro de las locaciones ofrecidas deben ofrecerse al menos dos

en territorio del hemisferio americano y una en territorio europeo.

El P5N deberd ofrecer una cotizacidn como minimo para las 3 locaciones

23 ;
d tod I :
Localizacién del ofrecidas para todos los servicios del catdlogo que ofrece

Servicio

EL PSN podré ofrecer una cotizacidn para otras locaciones aparte de las
24 ofrecidas siempre que pueda ofrecer en esta locacion todos los servicios del X
catilogo. Esta cotizacién serd considerada como una Oferta Alternativa,

El DRGANISMO CONTRATANTE podrd escoger |a locacion para el servicio entre
25 |as disponibles segin mads le convenga para optimizar |a latencia o para cumplir X

con otros requisitos normativos.

Se debe ofrecer una opcién para la locacién del Respaldo en la infraestructura
25 Local del PSN. Se entiende por Infraestructura Local un misme Centro de Datos X

en una locacién dada.

Se debe ofrecer una opcién de para la locacidn del respaldo en |a

infraestructura Zonal del PSN. Se entiende por Infraestructura Zonal a dos o
27 mis centros de datos en una misma zona geogréfica y a una distancia no mayor X
de 100 KM. La Zonas que se utilicen debe ser alguna de las Locaciones ofrecidas

por el PSN
Localizacidn del

Respaldo - Se debe ofrecer una opcidn para la locacion en la Infraestructura Regional del
Local/zonal/Regional |PSN. Se entiende por Infraestructura Reglonal dos o més centros de datos en
distintas zonas geograficas emplazadas una distancia mayor de 100 KM, Las
Zonas que se utilicen deben ser alguna de las Locaciones ofrecidas por el PSN

Si alguna de las locaciones del respaldo (local y/o zonal y/o regional) estdn
29 considerados en el servicio ofrecido, esto debera ser indicado adecuadamente X

&n la propuesta técnica,

El PSN podra ofrecer una cotizacién alternativa para soluciones que incluyan un %
30
esquema de localizacion del respaldo distinto al ofrecida.

El PSN debe ofrecer los reglstros para registrar todas las actividades relativas a
31 Registros de auditoria X
Ia creacion, acceso y modificacion del Servicio de Respaldo

El PSN debe ofrecer los mecanismos para monitorear en tiempo real el
32 Desempefio %
desermpefio de los recursos del Servicio de Respaldo

33 Alarmas El P5N debe ofrecer los mecanismos para monitorear en tiempo real las %
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alarmas de los recursos del Servicio de Respaldo

Disponibilidad del | El PSN debe ofrecer una disponibitidad de este servicio no menar del 99.99%

Serviclo mensual.

11.3.13 Servicio de Base de Datos Administradas Id Svc = 17x

T

Permite a el ORGANISMO CONTRATANTE contratar Servicios de base de
relacional Administrada del catilogo de servicios del PSN.

El Servicio de Base de Datos administrado considera el Licenciamiento elegido,
Objeto la infraestructura desplegada por el PSN para soportar el servicio y el
Mantenimiento de la Plataforma (actualizaciones, parches, etc.)
carrespondiente al motor de Base de Datos, al Sistema Dperativo y de todo
otro componente que conforme el del Servicio que se estd utilizands en la
solucion.

Este Servicio es El PSM podra ofrecer el Servicio de Base de Datos Administrada en forma
OPCIONAL opcional,

El serviclo deberd contar con alta elasticidad para crecer y decrecer segun las
necesidades del ORGANISMO CONTRATANTE.

Caracteristicas
5 El Servicio puede escalar en forma automatica X
La facturacion del servicio se hara basada en el consumao real de la instancia de
Servicio de BDD Administrada que se utilice para el mes de servicio donde se
6 produjo el consumo. El PSN debe ofrecer un costo de Instancia de Servicio de X
Facturatitn BDD Administrada para cada Motor de Base de Datos que se solicita y que

cumpla con las caracteristicas de performance solicitadas.

Conforma también el precio del servicio el almacenamiento Provisionado para
el mes en cuestién expresado en GB/mes
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El tréfico Saliente (de un recurso en la infraestructura del PSN a Internet) tiene
costo adicional. El trafico entrante (de Internet a un recurso en la
infraestructura del PSN) no tiene costo. Estos costos estan reflejados en los
Servicio de Trafico del Catdlogo.

El servicio de Base de Datos administrada debe ofrecer un servicio de Backup o
9 Copias que puede tener costo segdn lo defina el PSN. De existir un costo debe 4

indicarse en Gb/Mes

El servicio de Base de Datos administrada debe ofrecer un servicio de
10 Snapshots que puede tener costo segin lo defina el PSN. De existir un costo X
debe indicarse en Gb/Mes

Opcionalmente, el Servicio de Base de Datos Administrada podra generar
cargos adicionales por Desempefio. El PSN deberd indicar a través de una
fdrmula como se computan cargos adicionales por Desempefio (y/o algin otro
11 factor de consumeo del servicio) de modo que pueda expresar en unidades de X
Desempefio los gastos adicionales para el mes de servicio donde se produjo el

Salvo que se trate de funcionalidades indicados como Adicionales, toda la
12 funcionalidad detallada en esta ficha del catdlogo debe estar incluida en el X
precio indicado para el Servicio de Base de Datos Administrados que se cotice.

El servicio brindado deberd permitir el aprovisionamiento del Servicio de Base
13 X
de Datos Administrada a través de un portal WEB

El servicio brindado deberd permitir el aprovisionamiento del Servicio de Base
14 Administracién X
de Datos Administrada a través de llamadas de API

- El servicio brindado deberd permitir el aprovisionamiento del Servicio de Base x
de Datos Administrada a través de llamadas de linea de comando

El PSM debe ofrecer que ef servicio pueda integrarse con los demas servicios

ofrecidos en su catalogo de Serviclos

El desempefio informado por el PSN para el volumen provisionado debe
17 mantenerse a lo largo del contrato, pudiendo ser comprobade por medio de x
benchmark definido a criterio del ORGANISMO CONTRATANTE

El almacenamiento ofrecido debe ser utilizado en una amplia gama de cargas

Caracteristicas dei
18 de trabajo. Estos volumenes deben ofrecer bajas latencias y brindar los niveles X
Serviclo
de performance minimos esperados
El P5N debe ofrecer VolGmenes que ofrecen capacidades desde 32 GB y que
15 puedan extenderse comeo minimo hasta 10 TB con independencia del motor de X

BDD de que utilice

El Servicio de Base de Datos Administrado debe ofrecer una performance

minima de 3 10Ps/GB de almacenamiento.
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El PSN debe indicar si el servicio incluye backups, qué caracteristicas estos
21 Backups : x
tienen y si los mismos tienen costo
22 MySQL X
73 PostgreSQL X
Motores de Base de
24 Datos soportadas SQL Server Enterprise %
25 ORACLE X
La version del Motor de Base de Datos ofrecido debe ser vigente. La misma no
Version del Motor de
26 deber ser anterior a 2 versiones respecto de la vigente al momento de %
BDD Ofrecido
contratar el servicio.
e :
El DRGANISMO CONTRATANTE deberd tener disponible, en el catdlogo de
27 servicios del PSN, un servicio que saporte "Snapshots” en determinados X

momentos en el tiempo.
Snapshots

El DRGANISMO CONTRATANTE deberd tener disponible, en el catdlogo de
28 servicios del PSN, un servicio que tenga la opcion de compartir los "Snapshots” X
en diferentes locaciones

El P5M debe ofrecer que el serviclo permite encriptar los datos sin generar

25 costos adicionales para el ORGANISMO CONTRATANTE X
Cifrado en reposo | El servicio debe soportar el estdndar de encriptacién utilizando AES-256.
El PSN debe ofrecer el encriptado de datos usando claves administradas por el "
30

ORGANISMO CONTRATANTE

El PSN debe ofrecer que el serviclo permite conexiones cifradas para los datos
3 Cifrado en trénsito %
en transito desde y hacia las bases de datos a través de S5L/TLS.

El PSN debe ofrecer a el ORGANISMO CONTRATANTE al menos 3 (tres)

opclones de locacian para el servicio en la infraestructura que este disponga a
32 X
nivel mundial. Dentro de las locaciones ofrecidas deben ofrecerse al menos dos

en territorio del hemisferio americano y una en territorio europeo.

El PSN deberd ofrecer una cotizacién como minimo para las 3 locaciones

o Locaiizacién del ofrecidas para todos los servicios del catalogo que ofrece. "

Servicio

EL PSN podri ofrecer una cotizacidn para otras locaciones aparte de las
34 ofrecidas siempre gue pueda ofrecer en esta locacidn todos los servicios del X
catdlogo. Esta cotizacion serd considerada como una Oferta Alternativa.

El ORGANISMO CONTRATANTE podra escoger la locacidn para el servicio entre
a5 las disponibles segdn mas e convenga para optimizar la latencia o para cumplir X
con otros requisitos normativos.

=S
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Se debe ofrecer una opcidn de Réplica para el Servicio de Base de Datos
Administrada en la infraestructura Local del PSN, Se entiende por X
Infraestructura Local un mismo Centro de Datos en una locacién dada,

Se debe ofrecer una opcidn de Réplica para el Servicio de Base de Datos
Administrada en la infraestructura Zonal del PSN. Se entiende por
Infraestructura Zonal a dos o més centros de datos en una misma zona X
geografica y a una distancia no mayor de 100 KM, La Zonas que se utilicen debe
ser alguna de las Locaciones ofrecidas por el PSN

Replica del Servicio |Se debe ofrecer una opcion de Réplica para el Servicio de Base de Datos
Local/zonal/Regional | Administrada en la infraestructura Regional del PSN, Se entiende por
Infraestructura Regional dos o mds centros de datos en distintas zonas X
geogrificas emplazadas una distancia mayor de 100 KM. Las Zonas que se
utilicen deben ser alguna de las Locaciones ofrecidas por el PSN

5i alguno de los mecanismos de réplica para el Servicio de Base de Datos
Administrada {local y/o zonal y/o regional) estdn considerados en el servicio X
ofrecido, esto deberd ser indicado adecuadamente en la propuesta técnica.

El PSN podra ofrecer una cotizaclén alternativa para soluciones que incluyan un
esquema de réplica distinto al ofrecido.

41

El PSN debe ofrecer los registros para registrar todas las actividades relativas a
Registros de auditoria X
la creacidn, acceso y modificacién del Servicio de Base de Datos Administrada

42

El PSN debe ofrecer los mecanismos para monitorear en tiempo real el
Desempeiio X
desempefic de los recursos del Servicio de Base de Datos Administrada

El PSN debe ofrecer los mecanismos para monitorear en tiempo real las

Alarmas X
alarmas de los recursos del Servicio de Base de Datos Administrada

Disponibilidad del | El PSN debe ofrecer una disponibilidad de este servicio no menor del 99.99%
Serviclo mensual.

o
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11.1.14 Servicio de Contenedores Id Svc = 18x

=y

a el ORGANISMO CONTRATANTE contratar Servicios de orquestacion
de contenedores del catdlogo de Servicios del PSN.

Clyeto El servicio de orquestacidn de contenedores debe permitir a administrar y
2 controlar el escalamiento que permite ejecutar aplicaciones desplegadas en X
contenedores en la infraestructura del PSN,

Este Servicio s El PSN podra ofrecer el Servicio de Orquestacion de Contenedores en forma
OPCIONAL opcional.

El Servicio de orquestacién de contenedores considera el Licenciamienta
necesarlo, la infraestructura desplegada por el PSN para soportar el servicioy el
Mantenimiento de la Plataforma (actualizaciones, parches, etc.) y de todo otro

componente que conforme el del Servicio gue se estd utilizando en la solucion.
Caracteristicas

El servicio deberd contar con alta elasticidad para crecer y decrecer segun las
necesidades del ORGANISMO CONTRATANTE.

6 El Servicio puede escalar en forma automatica %

La facturacion del servicio se hard basada en el consumo real instancia(s) de
Servidores Virtuales - de alguna de las configuraciones del catdlogo del tipo
mandatorias para USO general, USO eptimizade de Computo o Uso Optimizado
de Memoria mas sus adicionales asignados para este Servicio de Orquestacion
de Contenedores y que s utilice para el mes de servicio donde se produjo el

cansumo. Estas costos estdn reflejados para Servidores Virtuales del Catdlogo,
Facturacién

Conforma también el precio de este servicio el almacenamiento Provisionado
8 [o consumido) para el mes en cuestian, Estos costos estan reflejados en los X
Serviclo de Almacenamiento del Catdlogo.

9 Conforma también el precio de este serviclo el Servicio de Balanceo de Cargas X
utilizado para el mes en cuestion, Estos costos estdn reflejados en los Servicio
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de Balanceo de Cargas del Catalogo,

El trifico Saliente (de un recurso en la infraestructura del PSN a Internet) tiene
costo adicional. Bl tréfico entrante (de Internet a un recurso en la
infraestructura del PSN) no tiene costo. Estos costos estidn reflejados en los
Servicio de Trafico del Catalogo.

El servicio de Orquestacién de Contenedores debe ofrecer un servicio de
11 Snapshots que puede tener costo segun |o defina el PSN. De existir un costo X
debe indicarse en Gb/Mes

El servicio de Orquestacién de Contenedores debe ofrecer configurar
12 Almacenamiento local al Container que puede tener costo segun lo defina el X
PSN. De existir un costo debe indicarse en Gb/Mes

Salvo que se trate de funcionalidades indicados como Adicionales, toda la

& funcionalidad detallada en esta ficha del catslogo debe estar incluida en el
X

precio Indicado para el Servicio de Orquestacidn de Contenedores que se

cotice,

ik El servicio brindado deberd permitir el provisionamiento del Servicios de "
orquestacion de contenedores a través de un portal WEB

El servicio brindado deberad permitir el provisionamiento del Servicios de
15 Administracion X
orguestacion de contenedores a través de llamadas de AP

El servicio brindado deberd permitir el provisionamiento del Servicios de ¥
16
orguestacién de contenedores a través de llamadas de linea de comando

El PSM debe ofrecer que el servicio pueda integrarse con los demas servicios .
17
ofrecidos en su catdlogo de Servicios

Los contenedores que se ejecuten deben hacerlo dentro de la RPV del PSN

permitiendo controlar los aspectos de seguridad de red.

Debe ofrecer mecanismos para administrar los permisos de acceso a cada
19 contenedor para permitir o denegar el acceso a servicios ¥ recursos en un X

contenador.

Caracteristicas del | El Servicio de Orquestacidn de contenedores debe ser compatible y permitir
Servicio ejecutar y administrar contenedores Docker,

El Servicio de Orquestacion de contenedores debe ser compatible con la

administracién de contenedores de Window

El Servicio de Orquestacitn de contenedores debe poder usar con cualguier
22 repositorio de imdgenes de Docker alojado por terceros o reglstro de Docker x

con acceso privado

El Servicio de Orguestacidn de contenedores debe poder actualizar las

versiones de sus contenedores con versatilidad.
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25

Snapshots

26

El Servicio de Orquestacién deé contenedores debe incluir varias estrategias de
programacién que cologuen los contenedores en clisteres en funcion de las
necesidades de recursos y los requisitos de disponibilidad

EIﬂDH,GANISMD CONTRATANTE deberd tener disponible, en el catdlogo de
servicios del PSM, un servicio gue soporte "Snapshots” en determinados

momentos en el tiempo.

El ORGANISMO CONTRATANTE deberd tener disponible, en el catdloge de
servicios del PSN, un servicio que tenga la opcidn de compartir los "Snapshots”

en diferentes locaciones

7

Localizacion del
Servicio

29

30

El PSN debe ofrecer a el ORGANISMO CONTRATANTE al menos 3 (tres)
opciones de locacidn para el servicio en la infraestructura que este disponga a
rivel mundial, Dentro de ias locaciones ofrecidas deben ofrecerse al menos dos

en territorio del hemisferio americano y una en territorio europea.

El PSN debera ofrecer una cotizacién como minimo para las 3 locaciones
ofrecidas para todos los servicios del catdlogo que ofrece.

EL PSN podrd ofrecer una cotizacién para otras locaciones aparte de lag
ofrecidas siempre que pueda ofrecer en esta locacién todos los servicios del
catdlogo, Esta cotizacidn serd considerada como una Oferta Alternativa.

El ORGANISMO CONTRATANTE podrd escoger |a locaciGn para el servicio entre
Ias disponibles segin mas le convenga para optimizar la latencia o para cumplir

con otros requisitos normativos.

31

32

Alta Disponibilidad
Localfzonal/Regional

35

El Servicio debe ofrecer un esquema de alta disponibilidad en la infraestructura
Local del PSN. Se entiende por Infraestructura Local un mismo Centro de Datos

en una locacidn dada,

El Serviclo debe ofrecer un esquema de alta disponibilidad en la infraestructura
Zonal del PSN. Se entiende por Infraestructura Zonal 2 dos o mis centros de
datos en una misma zona geogrifica y a una distancia no mayor de 100 KM. La
Zonas que se utilicen debe ser alguna de las Locaciones ofrecidas por el PSN

El Servicio debe ofrecer un esquema de alta disponibilidad en la infragstructura
Regional del PSN. Se entiende por Infraestructura Regional dos o més centros
de datos en distintas zonas geograficas _emplazadas una distancia mayor de 100
KM, Las Zonas que se utilicen deben ser alguna de las Locaciones ofrecidas por
el PSN

Si alguno de los mecanismos de balanceo de cargas (local y/o zonal y/o
regional) estan considerados en el servicio ofrecido, esto deberd ser indicado
adecuadamente en [a propuesta técnica.

El PSN podrd ofrecer una cotizacién alternativa para soluciones que incluyan un
esquema de alta disponibilidad distinto al ofrecido.

_—
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El PSN debe ofrecer los registros para registrar todas las actividades relativas a
36 Registros de auditoria | la creacidn, acceso y modificacion del Servicio de Orquestacion de
Contenedores
El PSN debe ofrecer los mecanismos para monitorear en tiempo real e
37 Desempefio
desempefio de los recursos del Servicio de Orquestacién de Contenedores
is p El PSM debe ofrecer los mecanismos para monitorear en tiempo real las
armas
alarmas de los recursos del Servicio de Orquestacion de Contenedores
@ Disponibilidad del | El PSN debe ofrecer una disponibilidad de este servicio no menor del 99.99%
Servicio mensual.
11.1.15 Certificados SSL Id Svc = 19x
g
ko &
= R o = aﬂ"
._3 . -'_ R o3 r\:i
T AN SE
¢ i Permite a el ORGANISMO CONTRATANTE la adquisicién de certificados digitales
jeto
Seguros, para proteger sus sitios y aplicaciones web.,
Este Servicio es
2 El PSN podrd ofrecer Certificados 55L en forma opcional. X
OPCIOMAL
El costo del certificado se paga en forma anticipada por el término de validez
3 Facturacion
del certificado.
a Certificade S50 estdndar
5 Certificado S50 con validacion extendida X
e | TPodecertificade [ ado SSL Multi-dominio .
SSL
7 Certificado S5L Multi-dominlo con validacion extendida ®
8 Certificado 55L wildcard X
g Algaritmos de cifrado Los certificados deben permitir el cifrado mdximo de 2048 bits.
Compatibilidad El PSN debe garantizar que el certificado es compatible con cualquier
10 universal con navegador web y navegadores mdviles.
navegadores
Compatibilidad con | El PSN debe ofrecer una lista de compatibilidad de los certificados con
11 plataformas y plataforma de servidores, sistemas operativos, servidores y clientes de correo.
sistemas operativos
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Servicio de WAF Id Svc = 20x

Objeto

Permite a el ORGANISMO CONTRATANTE contratar Servicios WAF (Web App
Firewall) del catélogo o marketplace de servicios del PSN para proteger las
aplicaciones web de ataques con técnicas como la inyeccion SQL, cross-site
scripting, fuerza bruta y anti - defacement provenientes de internet

Ser una solucién dedicada a la proteccidn de sitios y aplicaciones web y tener
una arquitectura de disefio gue ofrece alta disponibilidad, posibilidad de
expansién y con bajas latencias, bajo pardmetros estables y controlados.

Este Servicio es
OPCIONAL

El PSN podra ofrecer el Servicio de WAF en farma opcional,

Caracteristicas

El Servicio WAF puede ser brindada por una solucion del PSN o integrando una
solucién del Marketplace del PSN

El Servicio WAF considera e Licenciamiento elegido, la Infraestructura
desplegada por el PSN para soportar el servicio y el Mantenimiento de la
Plataforma (subscripciones a serviclos de actualizacion de firmas, parches, etc.)
correspondiente al Servicio WAF.

El servicio deberd contar con alta elasticidad para crecer y decrecer segun fas
ne'culdadu del ORGANISMO CONTRATANTE.

El Servicio puede escalar en forma automdtica

Facturacion

Por instancia contratada de Servicio de WAF (Dependera del tipo de solucidn
que ofrezca el PSN -propia o de marketplace)
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Opcionalmente, el Servicio de WAF podrd generar cargos adicionales por
Desempefio. El PSN deberd indicar a través de una férmula como se computan
cargos adicionales por Desempefio (y/o algin otro factor de consumo del
servicio) de modo que pueda expresar en unidades de Desempefio los gastos
adicionales para el mes de servicio donde se produjo el consumo. El SPSN
deberd ofrecer la informacidn respaldatoria -con el nivel de detalle necesario-
gue demuestre los gastos adicionales para el mes de servicio donde se produjo
el consumo segdn la farmula ofrecida a tal fin.

Opcionalmente, el Servicic de WAF podré generar cargos adicionales por

Provisién de Recursos. El PSN deberd indicar a través de una férmula como se
10 computan cargos adicionales por Provisidn de Recursos de modo que pueda X
expresar en unidades de Recursos los gastos adicionales para el mes de servicio

previo al uso.

Adicionalmente, si el Servicio de WAF lo requiera, confarma también el precio
de este servicio el consuma real instancia(s) de Servidores Virtuales - de alguna
de las configuraciones del catdlogo del tipo mandatorias para USO general, USO
11 optimizado de Computo o Uso Optimizado de Memoria mis sus adicionales X
asignados para este Servicio de WAF y que se utilice para el mes de servicio
donde se produjo el consumo. Estos costos estdn reflejados para Servidores
Virtuales del Catélogo.

Conforma también el precio de este servicio el Servicio de Balanceo de Cargas
12 utilizado para el mes en cuestidn. Estos costos estan reflejados en los Servicio X
de Balanceo de Cargas del Catalogo.

El trifico Saliente {de un recurso en la infraestructura del PSN a Internet) tiene
i3 costo adicional. El tréfico entrante (de Internet a un recurso en la

X
Iinfraestructura del PSN) no tiene costo. Estos costos estan refiejados en los

Servicio de Trifico del Catdlogo.

Salvo gue se trate de funcionalidades indicados como Adicionales, toda la
14 funcionalidad detallada en esta ficha del catdlogo debe estar incluida en el X
precio indicado para el Servicio de WAF que se cotice,

28 El servicio brindado debera permitir el aprovisionamiento del Servicio WAF a
X
través de un portal WEB

El servicio brindado deberd permitir el aprovisionamiento del Servicio WAF a
16 Administracion X
través de llamadas de API

El servicio brindado debera permitir el aprovisionamiento del Servicio WAF a 2
17
través de llamadas de linea de comando

Caracteristicas del |El PSM debe ofrecer que el Servicio WAF pueda integrarse con los demas
18 X
Servicio servicios ofrecidos en su catdlogo de Servicios
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La solucidn actuard como un full proxy o proxy reverso, ofreciendo las
funcionalidades de WAF para las conexiones web, y debe permitir configurarse
in-line respecto al trafico entrante para proteger |os servicios web del

contratante filtrando y limpiando los atagues y amenazas provenientes del

Conexionado
39 {Segmentos de Red) tréfico externo, x
El PSN debe considerar |a cantidad de interfaces o puertas de enlace necesarias
para ofrecer este servicio debe darse in-line y ubicarse entre los servidores web
del contratante e internet.
20 Deberd permitir aplicar reglas de seguridad positiva y negativa X

Reglas Soportadas | Deberd permitir |a creacidn reglas o politicas de proteccion de manera granular
21 en base al objetivo a proteger, ofreciendo plantillas de controles especificos X
para sitios web, formularios, bases de datos, validacién de campos, etc,

” Debe ofrecer las capacidades de proteccidn y mitigacidn de ataques SOL- -
injection

23 Debe ofrecer Ias capacidades de proteccidn y mitigacion de Cross-Site Scripting X

Debe ofrecer las capacidades de proteccion de formularios web y su validacion
de campos.

Debe ofrecer las capacidades de proteccidn ante ataques del tipo cookie
Tampering.

Debe ofrecer las capacidades de proteccion contra web injection, session i
26
Funcionalidades de |hijacking, buffer overflow, shelishock

WAF solicitadas

Debe ofrecer las capacidades de proteccion contra atagques conacidos como "
27
OWASP TOP10 o controdes comao PCI-D55

28 Debe ofrecer las capacidades de proteccidn contra forced browsing. X

29 Debe ofrecer las capacidades de proteccidn de Code Injection y Command
X
Injection.

Debe ofrecer las capacidades de proteccidn contra;

30 » path transversal (URL) link validation X

# path transversal (parameter), path manipulation

31 Soporte de IPvd del protocolo de Internet. X
Protocolos de

internet
32 Soporte de |PvE del protocolo de Internet. X
33 Administracién basada en roles, X

Administracion y

gestion

34 Monitoreo en tiempo real ¥ generacidn de alertas sobre amenazas X
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Generacion de informes y reportes histéricos del comportamiento de la red,

a5
usuarios, dispositivos y aplicaciones.

i Permitir la aplicacién de politicas de seguridad basada en control de wsuario,
IP's, aplicaciones y ubicacidn de los usuarios.

37 Reportes El Servicio debe ofrecer la posibilidad de generar reportes del Servicio WAF

39

41

Localizacidn del
Servicip

I PSN ORGANISMO CONTRATANTE al menos 3 (tres)
opciones de locacion para el servicio en la infraestructura que este disponga a
nivel mundial. Dentro de |as locaciones ofrecidas deben ofrecerse al menos dos

en territorio del hemisferio americano y una en territorio europeo.

El PSN deberd ofrecer una cotizacién como minimo para las 3 locaciones
ofrecidas para todos los servicios del catdlogo que ofrece.

EL PSN podrd ofrecer una cotizacién para otras locaciones aparte de las
ofrecidas siempre que pueda ofrecer en esta |ocacin todos los servicios del
catdlogo. Esta cotizacidn serd considerada como una Oferta Alternativa.

El ORGANISMO CONTRATANTE podrd escoger la locacidn para el servicio entre
las disponibles segiin mas le convenga para optimizar la latencia o para cumplir

con otros requisitos normativos.

42

43

45

46

Alta Disponibilidad
Local/zonal/Regional

El Servicio debe ofrecer un esquema de aita disponibilidad en |a infraestructura
Local del PSN. Se entiende por Infraestructura Local un mismo Centro de Datos

en una locacidn dada.

El Servicio debe ofrecer un esquema de alta disponibilidad en |a infraestructura
Zonal del PSM, Se entiende por Infraestructura Zonal a dos o mds centros de
datos en una misma zona geografica y a una distancia no mayor de 100 KM, La
Zonas que se utilicen debe ser alguna de las Locaciones ofrecidas por el PSN

El Servicio debe ofrecer un esquema de alta disponibilidad en la infraestructura
Regional del PSN. Se entiende por Infraestructura Regional dos o mds centros
de datos en distintas zonas geogrificas emplazadas una distancia mayor de 100
KM. Las Zonas que se utilicen deben ser alguna de las Locaciones ofrecidas por
el PSN

5i alguno de los mecanismos de balanceo de cargas {local y/o zonal y/o
regional) estan considerados en el servicio ofrecido, esto deberd ser indicado
adecuadamente en la propuesta técnica.

El PSM podra ofrecer una cotizacién alternativa para soluciones que incluyan un
esguema de alta disponibilidad distinto al ofrecido,

47

Registros de auditoria

El PSM debe ofrecer los registros para registrar todas |as actividades relativas a
la creacidn, acceso y modificacidn del Servicio de WAF

4o
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El PSN debe ofrecer los mecanismos para monitorear en tiempo real &l

48 Desempefio X
desempefio de los recursos del Servicio de WAF

El PSN debe ofrecer los mecanismos para monitorear en tiempo real las

49 Alarmas X
alarmas de los recursos del Servicio de WAF

Disponibilidad del | E| PSN debe ofrecer una disponibilidad de este servicio no menor del 93.99%

servicio mensual,

11.1.17

Servicio de Seguridad Avanzado Id Svc = 21x

Permite a el ORGANISMO CONTRATANTE contratar de NGFW o Next-
Generation Firewall {incluyendo las funciones de NextGen-IP5) del catdlogo o
1 marketplace de servicios del PSN para proteger y asegurar |os distintos recursos X
y servicios implementades por el contratante y segmentar internamente las
funciones de Fromt-End, Application, v Back-End.

Objeto

Ser una solucidn dedicada a la proteccidn de sitios e infraestructura, bases de

i datos y tener una arquitectura de disefio que ofrece alta disponibilidad, X
posibilidad de expansidn y con bajas latencias, bajo pardmetros estables y
controlados.

Este Servicio es | PSN podra ofrecer el Servicio fi I
3 El PS5 ecer NGFW en forma opcional. X
OPCIONAL el
4 El Servicio NGFW puede ser brindada por una solucidn del PSN o integrando i

una solucidn del Marketplace del PSN

El Serviclo NGFW considera el Licenciamiento elegido, |2 infraestructura
Caracteristicas desplegada por el PSN para soportar el servicio y el Mantenimiento de la

5 X
Plataforma [subscripciones a servicios de actualizacidn de firmas, parches, etc.)
correspondiente al Servicio NGFW.

& El servicio deberd contar con alta elasticidad para crecer y decrecer segun las X
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necesidades del ORGANISMO CONTRATANTE.

7 El Servicio puede escalar en forma automdtica X

Por instancia contratada de Servicio NGFW [Dependerd del tipo de solucion que
ofrezca el PSM -propia o de marketplace)

Opcionalmente, el Servicio de NGFW podra generar cargos adicionales por
Desempefio. El PSN deberd indicar 8 través de una férmula como se computan
cargos adicionales por Desempefio [y/o algin otro factor de consumo del

I servicio) de modo que pueda expresar en unidades de Desempedio los gastos X
adicionales para el mes de servicio donde se produjo el consumo

Opcionalmente, el Servicio NGFW podrd generar cargos adicionales por

Provision de Recursos. El PSN deberd indicar a través de una férmula como se
10 computan cargos adicionales per Provisidn de Recursos de modo que pueda X
expresar en unidades de Recursos los gastos adicionales para el mes de servicio

previo al uso.

Adicionalmente, si el Servicio NGFW lo requiera, conforma también el precio de
Facturacidn este servicio el consumo real instancia(s) de Servidores Virtuales - de alguna de
las configuraciones del catdlogo del tipo mandatortas para USO general, USO

11 optimizado de Computo o Use Optimizado de Memoria mas sus adicionales %
asignados para este Servicio de Orquestacion de Contenedores y que se utilice
para el mes de servicio donde se produjo el consumo. Estos costos estan
reflejados para Servidores Virtuales del Catélogo.

Conforma también el precio de este servicio el Servicio de Balanceo de Cargas
12 utilizado para el mes en cuestion. Estos costos estdn reflejados en los Servicio X

de Balanceo de Cargas del Catalogo.

El tréfico Sallente (de un recurso en la infraestructura del PSN a Internet) tiene
costo adicional. El trdfico entrante (de Internet a un recurso en la
infraestructura del PSN) no tiene costo. Estos costos estdn reflejados en los
Servicio de Trifico del Catdlogo.

Salvo que se trate de funcionalidades indicados como Adicionales, toda la
14 funcionalidad detallada en esta ficha del catdlogo debe estar incluida en el X
precio indicado para el Servicio NGFW que se cotice,

El servicio brindado deberd permitir el aprovisionamiento del Servicio NGFW a "
15
través de un portal WEB

El servicio brindado debera permitir el aprovisionamiento del Servicio NGFW a

16 Administracicn X
través de llamadas de API

El servicio brindado deberd permitir el aprovisionamiento del Servicio NGFW a

través de llamadas de linea de comando
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18

Caracteristicas del
Servicio

El PSN debe ofrecer que el Servicio NGFW pueda integrarse con los demas
servicios ofrecidos en su catalogo de Servicios

19

Conexionado
(Segmentos de Red)

La solucidn actuara como un Next Generation Firewall, ofreciendo las
funcionalidades de Firewall, IPS, Antivirus, entre otros, permitiendo
interconectar distintos segmentos de red donde el contratante podrd separar
funciones las funciones de Front-End, Aplicacion y Backend reforzando la
seguridad interna de su VDC.

El PSN debe considerar la cantidad de interfaces o puertas de enlace necesarias
para ofrecer este servicio debe darse in-line y ubicarse entre los servidores web

del contratante e internet.

20

21

22

23

24

25

Funcionalidades del
servicio

La solucién a proveer brindardn funcionalidad de Next Generation Firewall
[NGFW) ; entendiéndose por "NGFW"; "dispositives virtuales de seguridad
Firewalls que a través de sus mecanismos de reconocimiento de aplicaciones
{por su estructura y no solamente por el puerte que éstas usen), identifican las
aplicaciones e inspeccionan su contenido, y mediante mecanismaos de
identificacion de usuarios, ofrecen una mejor visibilidad y un control granular
de la seguridad perimetral a través de reglas por aplicacion, incluyendo

funciones individuales de las mismas"

La solucidn a proveer brindard funcionalidad de NGIPS entendiéndose por
"NGIPS"; entendiéndose por "NGIPS" "dispositivos virtuales de seguridad IPS
que a través de |a informacian de vulnerabilidades y andlisis de la aplicacién en
layer 7, combinando informacién de contexto, potencian la deteccidn de
amenazas permitiendo identificar, alertar y blogquear las amenazas asegurando

una respuesta consistente y segura’.

La solucidn para las funcionalidades de NGFW/NGIPS deberid ofrecer la
proteccidn de amenazas ante vulnerabilidades, Url filtering, Anti-Spyware, Anti-
Malware, y Antivirus, en tiempo real, integrado a la plataforma de seguridad.

La solueién daberd poder funcionar bajo el modelo de politicas al que
llamaremos “Politicas basadas en NGFW*® el cual contendrd al menos, los
sigulentes selectores Zona-o-Interfazsre/Zona-o-
ImterfazDst/SrciP/DstiP/Usuario® /Servicio/Aplicacién.

*Solo si corresponde.

Aclaracidn: se requiere que el trifico sera clasificado por los selectores
solicitados por lo tanto deberd permitir distintas politicas por aplicacién, por
ejemplo: para un trifico entre dos zonas, mismas direcclones IP origen y
destino, mismos ports, poder aplicar una politica para cada aplicacidn.

La solucién deberd proveer métados de captura de trafico, para poder crear

firmas y/o crear nuevas identiflcaciones de aplicaciones.

La solucidn de NGFW/NGIPS deberd poder Reensamblar los paguetes
fragmentados y aplicar a los mismos los controles habilitados incluyendo
AntiVirus, AntiMalwara y AntiSpyware.
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La solucion de NGFW/NGIPS debera ofrecer la funcionalidad de aplicar reglas

26 por Geolocallzacidn a fin de identificar el trafico de un pais y permitir la
aplicacion de Pais/Paises en el campo IP source o IP destino.
La solucidn identificara aplicaciones incluso cuando las mismas se encuentren
27 dentro de tréfico cifrado del tipo S5L Deberd realizar el descifrado, inspeccién,
andlisis, control y finalmente el cifrade nuevamente del trifico limpio.
25 La solucidn debe permitir implementar la copia del tréfico descifrado (S5Ly TLS)
para soluciones externas de analisis.
La solucidn identificara aplicaciones incluso cuando el mismo posea técnicas de
29 evasion o "protocol over protocol” (). RTSP sobre HTTP o HTTP sobre 55H, o
bien un tinel GRE que atraviese el firewall)
10 Soporte de |Pv4 del protocolo de Internet. X
Protocolos de
internet
31 Soporte de IPvE del protocolo de Internet,
32 Administracidn basada en roles. X
33 Manitoreo en tiempo real y generacidn de alertas sobre amenazas X
Administracion y
- gestion Generacion de informes y reportes histdricos del comportamiento de [a red,
usuarios, dispositivos y aplicaciones.
3§ Permitir la aplicacién de politicas de seguridad basada en control de usuario,
IP's, aplicaciones y ubicacién de los usuarios,
36 Reportes El Servicio debe ofrecer la posibilldad de generar reportes del Servicio NGFW

37

40

Localizacion del
Servicio

N debe ofrecer a el DRGANISMO CONTRATANTE al menos 3 {tres)
opciones de locacidn para el servicio en la infraestructura que este disponga a
nivel mundial, Dentro de las locaciones ofrecidas deben ofrecerse al menos dos
en territorio del hemisferio americano y una en territorio europeo.

El PSM deberd ofrecer una cotizacidn como minimo para las 3 locaciones
ofrecidas para todos los servicios del catdlogo que ofrece.

EL P5SN podra ofrecer una cotizacion para otras locaciones aparte de las
ofrecidas siempre gue pueda ofrecer en esta locacidn todos los servicios del
catdlogo. Esta cotizacion serd considerada como una Oferta Alternativa.

El DRGANISMO CONTRATANTE podra escoger la locacion para el servicio entre
las disponibles segin mas le convenga para optimizar la latencia o para cumplir

con otros requisitos normativos.

/Byt
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41

42

43

Alta Disponibilidad
Local/zonal/Regional

El Servicho debe ofrecer un esquema de alta disponibilidad en |a Infraestructura
Local del PSM, Se entiende por Infraestructura Local un mismo Centro de Datos

en una locacion dada,

El Servicio debe ofrecer un esquema de alta disponibilidad en la infraestructura
Zonal del PSN. Se entiende por Infraestructura Zonal 2 dos o mds centros de
datos en una misma zona geogréfica y a una distancia no mayor de 100 KM. La
Zonas que se utilicen debe ser alguna de las Locaciones ofrecidas por el PSN

El Servicio debe ofrecer un esguema de alta disponibilidad en la infraestructura
Regional del PSN. S& entiende por Infraestructura Regional dos o mas centros
de datos en distintas zonas geograficas emplazadas una distancia mayor de 100
KM. Las Zonas que se utilicen deben ser alguna de las Locaciones ofrecidas por
el PSN '

5i alguno de los mecanismos de balanceo de cargas (local y/o zonal y/o
regional) estdn considerados en el servicio ofrecido, esto debera ser indicado

adecuadamente en |a propuesta técnica.

El PSN podrd ofrecer una cotizacion alternativa para soluciones que incluyan un
esquema de alta disponibilidad distinto al ofrecide.

Registros de auditoria

El PSN debe ofrecer los registros para registrar todas las actividades relativas a
Ia creacién, acceso y modificacidn del Servicio NGFW

47

Desempefio

El PSN debe ofrecer los mecanismos para monitorear en tiempo real el
desempefio de los recursos del Servicio NGFW

Alarmas

El PSN debe ofrecer los mecanismos para monitorear en tiempae real las

alarmas de los recursos del Servicio NGFW

43

Dispanibilidad del
Servicia

El PSN debe ofrecer una disponibilidad de este servicio no menor del 59.99%

mernsual.

12 ANEXO IlI - Definiciones

Cémputo -o Computacion- en la Nube

Es un modelo que permite que el aprovisionamiento de recursos y servicios puedan ser realizados

desde cualquier lugar y en cualquier momento, de manera conveniente, con acceso a través de red a

recursos computacionales configurables (por ejemplo, redes, servidores, almacenamiento,

aplicaciones y servicios) que pueden ser rapidamente provisionados y devueltos con el minimo

esfuerzo en |a gestion o la interactividad con el proveedor de servicios.
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Son caracteristicas esenciales de computacién en nube:

* Autoservicio bajo demanda - El cliente puede unilateralmente aprovisionar la capacidad
computacional necesaria, como servidores y redes de almacenamiento, de manera automatica sin

necesidad de interaccién humana con cada proveedor de servicios en nube.

* Amplio acceso a la red - Los recursos informaticos estan disponibles a través de la red y se accede a
través de mecanismos estandar que promueven el uso heterogéneo de plataformas cliente (por

ejemplo, smartphones, tablets, computadoras portétiles, estaciones de trabajo).

* Modelo Multi-Tenant: los recursos del proveedor de servicios en nube se agrupan para servir a
multiples clientes utilizando el modelo multi-tenant, con diferentes recursos fisicos y virtuales,
dindmicamente asignados y reubicados seglin demanda. Ejemplos de recursos incluyen

almacenamiento, procesamiento, memoria y ancho de banda de red.

* Elasticidad - Las capacidades pueden ser aumentadas o decrementadas de acuerdo con la demanda
actual y el perfil de uso de las aplicaciones. Estas alteraciones pueden ser realizadas en cualquier

momento, posibilitando optimizacion del uso de recursos y consecuente economia de valores,

* Servicio Medido y Monitoreado - Los sistemas en nube controlan automaticamente y optimizan el
uso de recursos, disponiendo de capacidades de monitoreo a un nivel apropiado para el tipo de
servicio (por ejemplo, almacenamiento, procesamiento, ancho de banda y usuarios activos por
cuentas.). El uso de recursos puede ser monitoreado, controlado, y reportado, proporcionando

transparencia tanto para el proveedor y para el consumidor del servicio utilizado.

Proveedores de Servicios de Nube (PSN)

Son las empresas que poseen infraestructura de tecnologia de la informacién destinada al suministro
a clientes individuales y corporativos de infraestructura, plataformas y aplicaciones basadas en

computacion en nube,

Socios de Proveedores de Servicios de Nube (SPSN)

Son empresas con base en la Republica Argentina que representan y gestionan los productos y

servicios de los PSN.

Contratante

Organismo o Entidad que contrate servicios de un SPSN o PSN.

B2
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Catdlogo de Servicios de Nube

Es el conjunto de servicios de eémputo en la Nube que ofrece el PSN al Contratante directamente o a

través de un SPSN.

Portabilidad

Propiedad que permite a las aplicaciones y datos operar en cualquier modelo de nube ofrecidos por
PSN distintos, sin la necesidad de reescribir cédigos de aplicaciones, convertir bases de datos,
alimentar los sistemas con informacion de los usuarios o incluso cambiar las caracteristicas de las

aplicaciones.
Elasticidad

Propiedad de un servicio en el que se permite aumentar o reducir de forma sencilla y dinamica, sin
interrupciones y en tiempo de ejecucidn, la cantidad de recursos computacionales utilizados,

supliendo, de esta forma, momentos de picos de demanda.
Confidencialidad

Propiedad que limita el acceso a la informacién sélo a las entidades autorizadas por el propietario de

la informacidn.
Integridad

Propiedad que asegura que la informacién manipulada mantiene todas las caracteristicas originales

establecidos por el propietario de la informacion.
Disponibilidad

Propiedad que garantiza que la informacién esté siempre disponible para el uso de los usuarios

autorizados por el propietario de la informacion.
Autenticidad

Propiedad que garantiza que la informacién proviene de la fuente anunciada y que no fue modificada

durante cualquier proceso al que sea sometida.
Modelo de servicios en nube:

laas - Infraestructura como Servicio (Infraestructure as a Service)
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Capacidad proporcionada al cliente para proveer procesamiento, almacenamiento, comunicacion de
red y otros recursos de computacién fundamentales en los que el cliente puede instalar y ejecutar
software en general, incluyendo sistemas operativos y aplicaciones. El cliente no administra ni
controla la infraestructura en la nube subyacente, pero tiene control sobre los sistemas operativos,
almacenamiento y aplicaciones instaladas, y posiblemente un control limitado de algunos

componentes de red.
Paas - Plataforma como Servicio (Platform as a Service)

Capacidad proporcionada al cliente para proveer en la infraestructura de nube aplicaciones
adquiridas o creadas para el cliente, desarrolladas con lenguajes de programacién, bibliotecas,
servicios y herramientas soportados por el proveedor de servicios en nube. El cliente no administra ni
controla la infraestructura en la nube subyacente, incluyendo red, servidores, sistema operativo o
almacenamiento, pero tiene control sobre las aplicaciones instaladas y posiblemente configuraciones

del entorno de alojamiento de aplicaciones.
Disco Efimero de Servidor Virtual

Unidad de almacenamiento cuyo contenido se pierde con el apagado del Servidor Virtual al cual esta

ligado.
Disco Persistente de Servidor Virtual

Unidad de almacenamiento cuyo contenido no se pierde con el apagado del Servidor Virtual al cual

esta ligado.
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COMPROMISO DE CONFIDENCIALIDAD Y USO DE LA
INFORMACION

TERCEROS/CONTRATISTAS

CLAUSULA PRIMERA. DEFINICIONES

“Acuerdo”: Se entiende como tal el presente Compromiso de Confidencialidad y uso de la
Informacion.

“Destinatario/a”: Comprende a los terceros que interactian de manera habitual u ocasional
que accedan a informacion sensible y/o a los recursos informaticos y/o digitales. En el marco
de este acuerdo se referencia especificamente a incluyendo a sus empleados,
asesores o representantes.

“Informacién Confidencial”: Toda la informacién suministrada por SE Casa de Moneda al
Destinatario/a, en el desarrollo de la relacién contractual, al igual que todos los datos de
indole financiera y/o econémica, know — how, conceptos, técnicas, principios y demdas
conceptos subyacentes a sus sistemas y aplicaciones informaticas a los que pudiera tener
acceso como consecuencia o en ocasion del desarrollo de sus tareas, asi como otros datos e
informacion, andlisis, estudios, notas, recopilaciones, resumenes, memorandos, informes,
material audiovisual y conclusiones o cualquier otro documento preparado por SE Casa de
Moneda (incluyendo sus empleados, asesores o representantes) relacionada con las
actividades propias del organismo. La Informacién Confidencial puede estar contenida en
soportes de caracter fisico y/o l6gico y puede ser recibida en forma oral, escrita, medios
electronicos u otros medios.

En particular, se considerara por Informacién Confidencial, se entiende: (i) La informacion
que no sea publica y sea conocida por el/la Destinatario/a con motivo o en ocasién del
desarrollo de sus tareas, bien sea escrita, oral o visual., (ii) Cualquier tipo de informacién
relacionada con el funcionamiento de SE Casa de Moneda, su infraestructura, hardware,
software, datos, usuarios, comunicaciones y seguridad Informatica; (iii)

Cualquier tipo de informacion técnica, juridica, financiera, nuevas tecnologias y cualquier
otra relacionada con las operaciones de negocios presentes y futuros de SE Casa de Moneda,
y/o relacionada con su estructura organizacional, de la cual el/la Destinatario/a tenga
conocimiento o a la que tenga acceso por cualquier medio o circunstancia en virtud del
desarrollo de sus tareas.

CLAUSULA SEGUNDA. MANEJO DE LA INFORMACION CONFIDENCIAL
2.1. El/la Destinatario/a reconoce de manera expresa la naturaleza confidencial de toda la

Informacion Confidencial que le suministre y le haya suministrado SE Casa de Moneda y el
hecho que dicha informacién confidencial le pertenece a SE Casa de Moneda y es de su
propiedad exclusiva.

NS
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2.2. En consecuencia, el/la Destinatario/a acepta y estéa de acuerdo en que: (i) solo utilizara
la Informacion Confidencial con el proposito exclusivo de desarrollar las tareas que se han
acordado con SE Casa de Moneda; (ii) no permitira el acceso a la Informacion Confidencial ni
divulgara de manera parcial o total su contenido a ningun tercero, sin el consentimiento
previo de SE Casa de Moneda, salvo en aquellos casos en que sea necesario divulgar ese
contenido con el propésito exclusivo de desarrollar las tareas asignadas por SE Casa de
Moneda.

2.3. El/la Destinatario/a reconoce que todos los derechos de propiedad intelectual respecto
de la Informacion Confidencial corresponden a SE Casa de Moneda y que el acceso que el
Destinatario/a tenga a dicha Informacion Confidencial no implicara en ninguin caso una
cesion de dichos derechos de propiedad intelectual.

2.4. Si como parte de sus tareas el/la Destinatario/a debiera procesar generar documentos
y/o nueva informacién a partir del tratamiento o procesamiento de Informacion
Confidencial, dichos documentos y/o informacion seran de exclusiva titularidad de SE Casa
de Moneda, con independencia del método o know-how aplicado para generarlos u
obtenerlos.

2.5. Asimismo, en caso de que las tareas que el/la Destinatario/a realice con la Informacién
Confidencial involucren el desarrollo de software, SE Casa de Moneda sera la exclusiva titular
de todos los derechos de propiedad intelectual sobre dichos desarrollos.

CLAUSULA TERCERA. INFORMACION NO SUJETA A CONFIDENCIALIDAD

Se excluye de los efectos de este Acuerdo aquella Informacién Confidencial que: (i) al
momento de ser revelada sea esté en el dominio publico o que luego de dicha revelacion
pase a estarlo por causas no imputables al/a Destinatario/a, (ii} el/la Destinatario/a la
hubiera obtenido sin obligacion de confidencialidad de fuente distinta a SE Casa de Moneda
y sin que dicha fuente esté desconociendo o violando un pacto de reserva o confidencialidad
y (iii) la que expresamente autorice a divulgar a SE Casa de Moneda.

CLAUSULA CUARTA. OBLIGACIONES DEL DESTINATARIO

4.1. Elf/la Destinatario/a, receptor de la Informacién Confidencial se obliga a mantener
estricta confidencialidad sobre la documentacion e informacién que conozca, reciba o
intercambie con motivo o0 en ocasion de la relacion laboral o contractual.

4.2. En particular, se obliga a: (i) proteger la confidencialidad de la Informacién Confidencial
verbal, escrita o que por cualquier otro medio reciba de SE Casa de Moneda, obligandose en
forma irrevocable a no revelarla, divulgarla ni facilitarla -bajo cualquier forma- a terceros y a
no utilizarla para su propio beneficio o para beneficio de cualquier otra persona ; (ii) usar la
Informacion Confidencial que se le entregue o que produzca

solamente a los efectos del desarrollo de sus funciones y para el fin para el cual fue dada.
Igualmente, se obliga a mantener dicha Informacidon Confidencial en reserva hasta tanto
adquiera caracter publico;

(iii) implementar mecanismos adecuados, segtn el estado de la técnica, para proteger dicha
Informacion.
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Confidencial y resguardarla en un lugar de acceso restringido; y (iv) en ninglin caso realizar
copias y/o almacenar, en cualquier soporte, la Informacién Confidencial, salvo en el marco
de las politicas de resguardo de informacién (backup) de SE Casa de Moneda o por pedido
expreso de esta ultima.

4.3. En caso de que en virtud de una orden emanada de autoridad judicial o administrativa
competente, en el marco de un expediente administrativo o judicial en curso, se requiera al
Destinatario/a la revelacion de Informacién Confidencial, notificard de inmediato a SE Casa
de Moneda y le permitird que se oponga y/o ejerza los derechos que le correspondan.
Asimismo, si la Informacion Confidencial cuya revelacion se requiriese incluyera datos
personales en los términos de la Ley 25.326, el Destinatario/a requerira expresamente que
un juez lo releve expresa y fundadamente de la obligacién de secreto profesional prevista en
el articulo 10 de dicha norma.

CLAUSULA QUINTA. DURACION

El/la Destinatario/a asume la obligacién de confidencialidad acordada en el presente
Acuerdo por todo el plazo de la relacién laboral o contractual y atin después de finalizada
ésta.

CLAUSULA SEXTA. DEVOLUCION DE LA INFORMACION

6.1. En caso de terminacién de la prestacién del servicio por cualquier causa, El/la
Destinatario/a se obliga a restituir a SE Casa de Moneda toda la documentacién e
informacién que le haya sido suministrada y todo otro material o documento que incorpore
o refleje Informacion Confidencial, a la que haya tenido acceso y que conserve el/la
Destinatario/a.

6.2. La entrega de la documentacion se debera efectuar en un plazo no mayor a quince (15)
dias corridos desde la solicitud de entrega por parte de SE Casa de Moneda. Igualmente,
cualquier Informacién Confidencial mantenida en computadoras personales, medios
magnéticos o cualquier otro similar, serd eliminada mediante algin procedimiento que
garantice su eliminacion fisica (v.g. mediante un software que utilice técnicas de
sobreescritura que impidan recuperar la informacion eliminada).

6.3. Una vez devuelta y/o destruida la mencionada documentacién, el/la Destinatario/a hara
constar mediante comunicacion escrita que adoptara el caracter de declaracion jurada con
todos sus efectos, que no se encuentra en su poder ningtin otro documento sujeto a la
obligacién de confidencialidad aqui establecida.

CLAUSULA SEPTIMA. INCUMPLIMIENTO
7.1. En caso de incumplimiento de las obligaciones aqui asumidas por parte del/la
Destinatario/a, SE Casa de Moneda podra disponer la terminacién con causa de su relacién

contractual siguiendo los procedimientos que correspondan.
7.2. Asimismo, la SE Casa de Moneda queda facultada para accionar por los dafios y
perjuicios efectivamente ocasionados.
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7.3. La violacién o el incumplimiento de la obligacién de confidencialidad a cargo de el/la
Destinatario/a, asi como la falsedad de la informacion que pudiere brindar a terceros, podra
dejarlo incurso en el delito de violacién de secreto tipificado en el articulo 156 del Cédigo
Penal de la Nacion, siendo facultad de SE Casa de Moneda formular la denuncia del caso y
constituirse en parte querellante.

CLAUSULA OCTAVA. COMPLEMENTARIEDAD

8.1. El presente Acuerdo es complementario del contrato que vincule al/la Destinatario/a
con SE Casa de Moneda, y debe ser interpretado conjuntamente y en el marco de dicho
contrato.

8.2. Asimismo, todas las obligaciones y restricciones pactadas en el presente Acuerdo deben
entenderse como complementarias de las establecidas legalmente por las Leyes N? 24.766
de Confidencialidad de la Informacion y N2 25.326 de Proteccion de Datos Personales y
Habeas Data en lo que resulten aplicables.

En la Ciudad Autonoma de Buenos Aires, a los __ dias del mes de de 2021.




